P COGNOS

VMware NSX-T Data Center: Install, Configure,
Manage [V 3.2]
Cadigo: VMW-102

Propuesta de Valor: OTROS CURSOS DE CAPACITACION TECNOLOGICA

Duracién: 40 Horas

Este curso brinda capacitacion integral sobre cémo instalar,
configurar y administrar un entorno de VMware NSX-T™
Data Center. Este curso cubre las funciones y funciones
clave de NSX-T Data Center que se ofrecen en la version 3.2
de NSX-T Data Center, incluida la infraestructura general, la
conmutacion logica, el enrutamiento logico, los servicios de
redes y seguridad, los firewalls y la prevencién avanzada de
amenazas, y mas.

® AUDIENCIA

¢ Administradores de seguridad o administradores de red experimentados.

PRE REQUISITOS

* Buen conocimiento de los servicios y protocolos TCP/IP.

e Conocimiento y experiencia laboral en redes informaticas, incluidas las tecnologias de conmutacion y enrutamiento (L2-
L3) y cortafuegos L2-L7.

* Conocimiento y experiencia laboral con entornos VMware vSphere®.

e Conocimiento y experiencia laboral con Ambientes de Kubernetes o vSphere con VMware Tanzu™.

OBJETIVOS

* Describir la arquitectura y los componentes principales de NSX-T Data Center.

e Explicar las funciones y los beneficios de NSX-T Data Center.

¢ Implementar el clUster de administracion de NSX y los nodos de VMware NSX® Edge™.

* Preparar los hosts VMware ESXi™ y KVM para participar en las redes de NSX-T Data Center.
* Crear y configurar segmentos para el reenvio de capa 2.

* Creary configurar puertas de enlace de nivel 0 y nivel 1 para enrutamiento légico.
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¢ Utilice politicas de firewall de puerta de enlace y distribuidas para filtrar el trafico de este a oeste y de norte a sur en NSX-
T Data Center.

¢ Configurar funciones de prevenciéon de amenazas avanzadas.

e Configurar servicios de red en nodos de NSX Edge.

e Use VMware Identity Manager y LDAP para administrar usuarios y acceder.

e Explicar los casos de uso, la importancia y la arquitectura de la Federacion.

B CERTIFICACION DISPONIBLE

¢ Certificacion emitida por COGNOS.

& CONTENIDO

1. INTRODUCCION AL CURSO

1.1. PRESENTACIONES Y LOGISTICA DEL CURSO
1.2. DESCRIPCION GENERAL DE LOS MODULOS Y OBJETIVOS DEL CURSO

2. VMWARE VIRTUAL CLOUD NETWORK Y NSX-T DATA CENTER

2.1. PRESENTAR LA VISION DE VMWARE VIRTUAL CLOUD NETWORK

2.2. DISCUTIR LAS SOLUCIONES, LOS CASOS DE USO Y LOS BENEFICIOS DEL NSX-T DATA CENTER
2.3. EXPLICAR NSX -T ARQUITECTURA Y COMPONENTES DEL CENTRO DE DATOS

2.4. DESCRIBIR LA CARTERA DE PRODUCTOS Y LAS CARACTERISTICAS DE VMWARE NSX®

2.5. EXPLICAR LOS PLANOS Y LA FUNCION DE ADMINISTRACION, CONTROL, DATOS Y CONSUMO

3. PREPARACION DE LA INFRAESTRUCTURA DEL CENTRO DE DATOS DE NSX-T

3.1. DESCRIBIR EL CLUSTER DE ADMINISTRACION DE NSX

3.2. IMPLEMENTAR VMWARE NSX® MANAGER ™ NODOS EN HIPERVISORES VMWARE ESXI ™ Y KVM

3.3. NAVEGUE POR LA INTERFAZ DE USUARIO DE NSX MANAGER

3.4. EXPLICAR LOS COMPONENTES DEL PLANO DE DATOS COMO N-VDS, NODOS DE TRANSPORTE, ZONAS DE
TRANSPORTE, PERFILES Y MAS

3.5. REALIZAR LA PREPARACION DEL NODO DE TRANSPORTE Y ESTABLECER LA INFRAESTRUCTURA DEL CENTRO DE
DATOS

3.6. VERIFICAR EL ESTADO Y LA CONECTIVIDAD DEL NODO DE TRANSPORTE

4. CONMUTACION LOGICA DEL CENTRO DE DATOS NSX-T

4.1. INTRODUCIR LA CLAVE COMPONENTES Y TERMINOLOGIA EN CONMUTACION LOGICA

4.2. DESCRIBIR LOS TIPOS DE SEGMENTOS L2 Y FUNCION

4.3. EXPLICAR LA TUNELIZACION Y LA ENCAPSULACION GENEVE

4.4. CONFIGURAR SEGMENTOS LOGICOS Y ADJUNTAR HOSTS MEDIANTE LA INTERFAZ DE USUARIO DE NSX MANAGER
4.5. DESCRIBIR LA FUNCION Y LOS TIPOS DE PERFILES DE SEGMENTO

4.6. CREAR PERFILES DE SEGMENTO Y APLICARLOS A SEGMENTOS Y PUERTOS

4.7. EXPLICAR LA FUNCION DE LAS TABLAS MAC, ARP Y TEP UTILIZADAS EN EL REENVIO DE PAQUETES

4.8. DEMOSTRAR EL FLUJO DE PAQUETES DE UNIDIFUSION L2
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4.9. EXPLICAR LA SUPRESION DE ARP Y EL MANEJO DEL TRAFICO BUM

5. ENRUTAMIENTO LOGICO DE NSX-T DATA CENTER

5.1. DESCRIBIR LA FUNCION DE ENRUTAMIENTO LOGICO Y LOS CASOS DE USO

5.2. PRESENTAR LA ARQUITECTURA DE ENRUTAMIENTO DE DOS NIVELES, TOPOLOGIAS Y COMPONENTES

5.3. EXPLICAR EL NIVEL-0 Y FUNCIONES DE PUERTA DE ENLACE DE NIVEL 1

5.4. DESCRIBIR LOS COMPONENTES DEL ENRUTADOR LOGICO: ENRUTADOR DE SERVICIO Y ENRUTADOR DISTRIBUIDO
5.5. DISCUTIR LA ARQUITECTURA Y FUNCION DE LOS NODOS DE VMWARE NSX® EDGE ™

5.6. DISCUTIR LAS OPCIONES DE IMPLEMENTACION DE LOS NODOS DE NSX EDGE

5.7. CONFIGURAR LOS NODOS DE NSX EDGE Y CREAR CLUSTERES DE NSX EDGE

5.8. CONFIGURAR PUERTAS DE ENLACE DE NIVEL O Y NIVEL 1

5.9. EXAMINAR EL FLUJO DE PAQUETES DE UN SOLO NIVEL Y DE VARIOS NIVELES

5.10. CONFIGURAR EL ENRUTAMIENTO ESTATICO Y EL ENRUTAMIENTO DINAMICO

5.11. HABILITAR ECMP EN LA PUERTA DE ENLACE DE NIVEL 0

5.12. DESCRIBIR LOS MODOS DE CONMUTACION POR RECUPERACION, DETECCION DE FALLAS Y ALTA DISPONIBILIDAD
DE NSX EDGE

5.13. CONFIGURAR VRF LITE

6. CONEXION DEL CENTRO DE DATOS DE NSX-T

6.1. DESCRIBIR LA FUNCION DEL PUENTE LOGICO

6.2. DISCUTIR LOS CASOS DE USO DEL PUENTE LOGICO

6.3. COMPARAR SOLUCIONES DE ENRUTAMIENTO Y PUENTES
6.4. EXPLICAR LOS COMPONENTES DEL PUENTE LOGICO

6.5. CREAR CLUSTERES DE PUENTES Y PERFILES DE PUENTES

7. CORTAFUEGOS DEL CENTRO DE DATOSNSX-T

7.1. DESCRIBIR LA SEGMENTACION DE NSX

7.2. IDENTIFICAR LOS PASOS PARA APLICAR ZERO-TRUST CON LA SEGMENTACION DE NSX

7.3. DESCRIBIR LA ARQUITECTURA, LOS COMPONENTES Y LA FUNCION DE DISTRIBUTED FIREWALL
7.4. CONFIGURAR SECCIONES Y REGLAS DE DISTRIBUTED FIREWALL

7.5. CONFIGURAR EL FIREWALL DISTRIBUIDO EN VDS

7.6. DESCRIBIR LA ARQUITECTURA, LOS COMPONENTES Y LA FUNCION DE GATEWAY FIREWALL
7.7. CONFIGURAR SECCIONES Y REGLAS DE GATEWAY FIREWALL

8. PREVENCION DE AMENAZAS AVANZADA DEL CENTRO DE DATOS DE NSX-T

8.1. EXPLICAR NSX IDS/IPS Y SUS CASOS DE USO

8.2. CONFIGURAR IDS/IPS DE NSX

8.3. IMPLEMENTAR LA PLATAFORMA DE APLICACIONES DE NSX

8.4. IDENTIFICAR LOS COMPONENTES Y LA ARQUITECTURA DE NSX MALWARE PREVENTION

8.5. CONFIGURAR LA PREVENCION DE MALWARE DE NSX PARA EL TRAFICO ESTE-OESTE Y NORTE-SUR
8.6. DESCRIBIR LOS CASOS DE USO Y LA ARQUITECTURA DE NSX INTELLIGENCE

8.7. IDENTIFICAR LOS COMPONENTES Y LA ARQUITECTURA DE VMWARE NSX® NETWORK DETECTION AND
RESPONSE™

Cognos tiene un Gnico cronograma virtual para todos los paises de habla Hispana. Los cursos presenciales estan disponibles a través de los centros franquiciados.

Copyright © Cognos 2020 Todos los derechos reservados.




P COGNOS

8.8. UTILICE LA DETECCION Y RESPUESTA DE RED DE NSX PARA ANALIZAR EVENTOS DE TRAFICO DE RED.

9. SERVICIOS DEL CENTRO DE DATOS DE NSX-T

9.1. DESCRIBIR LOS SERVICIOS DEL CENTRO DE DATOS DE NSX-T

9.2. EXPLICAR Y CONFIGURAR LA TRADUCCION DE DIRECCIONES DE RED (NAT)

9.3. EXPLICAR Y CONFIGURAR LOS SERVICIOS DE DNS Y DHCP

9.4. DESCRIBIR LA ARQUITECTURA, LOS COMPONENTES, LAS TOPOLOGIAS Y LOS CASOS DE USO DE VMWARE NSX®
ADVANCED LOAD BALANCER™.

9.5. CONFIGURAR EL BALANCEADOR DE CARGA AVANZADO DE NSX

9.6. DISCUTIR LA FUNCION Y LOS CASOS DE USO DE IPSEC VPN Y L2 VPN

9.7. CONFIGURAR VPN IPSEC Y VPN L2 MEDIANTE LA INTERFAZ DE USUARIO DE NSX MANAGER

10. ADMINISTRACION DE ROLES Y USUARIOS DE NSX-T DATA CENTER

10.1. DESCRIBIR LA FUNCION Y LOS BENEFICIOS DE VMWARE IDENTITY MANAGER™ EN NSX-T DATA CENTER

10.2. INTEGRAR VMWARE IDENTITY MANAGER CON NSX-T DATA CENTER

10.3. INTEGRAR LDAP CON NSX-T DATA CENTER

10.4. IDENTIFICAR LOS DISTINTOS TIPOS DE USUARIOS, POLITICAS DE AUTENTICACION Y PERMISOS.

10.5. UTILICE EL CONTROL DE ACCESO BASADO EN FUNCIONES PARA RESTRINGIR EL ACCESO DE LOS USUARIOS

11. NSX-T DATA CENTER FEDERATION

11.1. PRESENTAR LOS CONCEPTOS CLAVE, LA TERMINOLOGIA Y LOS CASOS DE USO DE NSX-T DATA CENTER
FEDERATION.

11.2. EXPLICAR EL PROCESO DE INCORPORACION DE NSX-T DATA CENTER FEDERATION

11.3. DESCRIBIR LAS FUNCIONES DE ENRUTAMIENTO Y CONMUTACION DE NSX-T DATA CENTER FEDERATION.
11.4. DESCRIBIR LOS CONCEPTOS DE SEGURIDAD DE NSX-T DATA CENTER FEDERATION.

X BENEFICIOS

Conocera VMware NSX-T y Perfeccionaré la herramienta de instalar, configurar y administrar .
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