
Microsoft Identity and Access Administrator
Código: SC-300T00

Propuesta de Valor: MICROSOFT

Duración: 32 Horas

Este curso proporciona a IT Identity and Access Professional, 

junto con IT Security Professional, el conocimiento y las 

habilidades necesarias para implementar soluciones de 

administración de identidades basadas en Microsoft Azure 

AD y tecnologías de identidad conectadas. Este curso incluye 

contenido de identidad para Azure AD, registro de 

aplicaciones empresariales, acceso condicional, gobierno de 

identidad y otras herramientas de identidad.

Para ser participante de este curso debes contar con algo de 

experiencia en la implementación de cargas de trabajo de 

Azure. Este curso no cubre los conceptos básicos de la 

administración de Azure, sino que el contenido del curso se 

basa en ese conocimiento al agregar información específica 

de seguridad. Es útil tener cierta experiencia con los 

sistemas operativos Windows y Linux y los lenguajes de 

secuencias de comandos, pero no es necesario. Los 

laboratorios del curso pueden usar PowerShell y la CLI.

Más información:  AQUÍ

Reserve su plaza:  AQUÍ

   AUDIENCIA
Este curso está dirigido a los administradores de identidad y acceso que planean realizar el examen de certificación 

asociado o que están realizando tareas de administración de identidad y acceso en su trabajo diario. Este curso también 

sería útil para un administrador o ingeniero que desee especializarse en proporcionar soluciones de identidad y sistemas 

de administración de acceso para soluciones basadas en Azure; desempeñando un papel integral en la protección de una 

organización.

   PRE REQUISITOS
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Antes de asistir a este curso, los estudiantes deben tener conocimiento de:

Las mejores prácticas de seguridad y los requisitos de seguridad de la industria, como la defensa en profundidad, el 

acceso con menos privilegios, la responsabilidad compartida y el modelo de confianza cero. 

Familiarícese con conceptos de identidad como autenticación, autorización y directorio activo. 

Tener algo de experiencia en la implementación de cargas de trabajo de Azure. Este curso no cubre los conceptos 

básicos de la administración de Azure, sino que el contenido del curso se basa en ese conocimiento al agregar 

información específica de seguridad. 

Cierta experiencia con los sistemas operativos Windows y Linux y los lenguajes de secuencias de comandos es útil, pero 

no necesaria. Los laboratorios del curso pueden usar PowerShell y la CLI. 

   OBJETIVOS
Implementar una solución de gestión de identidad 

Implementar soluciones de autenticación y gestión de acceso 

Implementar la gestión de acceso para aplicaciones 

Planificar e implementar una estrategia de gobernanza de la identidad

   CERTIFICACIÓN DISPONIBLE
Preparación para el examen: SC-300: Administrador de identidad y acceso de Microsoft. Este Examen es parte de los 

requisitos para: Microsoft Certified: Identity and Access Administrator Associate.

   CONTENIDO

1. EXPLORACIÓN DE IDENTIDADES EN MICROSOFT ENTRA ID 

2. IMPLEMENTACIÓN DE LA CONFIGURACIÓN INICIAL DE MICROSOFT 
ENTRA ID 

3. CREAR, CONFIGURAR Y ADMINISTRAR IDENTIDADES 

4. IMPLEMENTACIÓN Y ADMINISTRACIÓN DE IDENTIDADES EXTERNAS 

5. IMPLEMENTACIÓN Y ADMINISTRACIÓN DE UNA IDENTIDAD HÍBRIDA 

6. PROTECCIÓN DE USUARIOS DE MICROSOFT ENTRA CON AUTENTICACIÓN 
MULTIFACTOR 
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7. ADMINISTRAR LA AUTENTICACIÓN DE USUARIOS 

8. PLANIFICACIÓN, IMPLEMENTACIÓN Y ADMINISTRACIÓN DEL ACCESO 
CONDICIONAL 

9. ADMINISTRAR MICROSOFT ENTRA IDENTITY PROTECTION 

10. IMPLEMENTACIÓN DE LA ADMINISTRACIÓN DEL ACCESO PARA 
RECURSOS DE AZURE 

11. PLANEACIÓN Y DISEÑO DE LA INTEGRACIÓN DE APLICACIONES 
EMPRESARIALES PARA SSO 

12. IMPLEMENTACIÓN Y SUPERVISIÓN DE LA INTEGRACIÓN DE 
APLICACIONES EMPRESARIALES PARA EL INICIO DE SESIÓN ÚNICO 

13. IMPLEMENTACIÓN DEL REGISTRO DE APLICACIONES 

14. PLANIFICACIÓN E IMPLEMENTACIÓN DE LA ADMINISTRACIÓN DE 
DERECHOS 

15. PLANEAMIENTO, IMPLEMENTACIÓN Y ADMINISTRACIÓN DE LA 
REVISIÓN DE ACCESO 

16. PLANIFICACIÓN E IMPLEMENTACIÓN DE ACCESO CON PRIVILEGIOS 

17. SUPERVISIÓN Y MANTENIMIENTO DE MICROSOFT ENTRA ID 

   BENEFICIOS
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Al finalizar el curso, los participantes podrán implementar una solución de gestión de identidades.
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