P COGNOS

Lead SCADA Security Manager

Cadigo: RS-SCADA
Propuesta de Valor: PECB

Duracién: 40 Horas

La capacitacion de Gerente Lider de Seguridad SCADA le
permitira adquirir la experiencia necesaria para planificar,
disefar e implementar un programa eficaz para proteger los
sistemas SCADA Ademas, usted serd capaz de comprender
las amenazas al Sistema de Control Industrial Comun (ICS,
por sus siglas en inglés), las vulnerabilidades, los riesgos
asociados a los Sistemas de Control Industrial (ICS) y las
técnicas utilizadas para gestionar estos riesgos. Esta
formacion se centra en varios aspectos de la gestion de la
seguridad y de las habilidades relacionadas con la seguridad
de SCADA o de los ICS.

® AUDIENCIA

¢ Profesionales de seguridad interesados en adquirir habilidades profesionales de seguridad SCADA
¢ Profesionales de Tl que buscan mejorar sus habilidades y conocimientos técnicos

¢ Gerentes riesgo y de Tl que buscan una comprensién mas detallada de los sistemas ICS y SCADA
¢ Desarrolladores de sistemas SCADA

* Ingenieros y los operadores de SCADA

¢ Profesionales de TI SCADA

PRE REQUISITOS

* Una comprension basica de la seguridad SCADA.

OBJETIVOS

* Entender y explicar la finalidad y los riesgos de los sistemas SCADA, los Sistemas de Control Distribuido y los
Controladores Logicos Programables

e Comprender los riesgos que enfrentan estos entornos y los enfoques apropiados para gestionar dichos riesgos

¢ Adquirir los conocimientos necesarios para apoyar un programa de seguridad SCADA dinamico, incluyendo las politicas y
la gestion de vulnerabilidades

¢ Definir y disefiar la arquitectura de la red que incorpora la defensa en controles de seguridad avanzada para SCADA

e Explicar la relacién entre la gestion y los controles operacionales y técnicos en un programa de seguridad SCADA

Cognos tiene un Gnico cronograma virtual para todos los paises de habla Hispana. Los cursos presenciales estan disponibles a través de los centros franquiciados.

Copyright © Cognos 2020 Todos los derechos reservados.




P COGNOS

* Mejorar la capacidad de disefio resistente y la alta disponibilidad de los sistemas SCADA
e Aprender a manejar un programa eficaz de actividades de prueba de seguridad

W CERTIFICACION DISPONIBLE

® Este curso lo prepara par el examen: PECB Certified Lead SCADA Security Manager.
e Certificado oficial de PEBC

& CONTENIDO

1. INTRODUCCION A SCADA Y A ICS

1.1. OBJETIVOS Y ESTRUCTURA DEL CURSO
1.2. CONCEPTOS Y PRINCIPIOS FUNDAMENTALES DE SCADA Y SEGURIDAD SCADA
1.3. CARACTERISTICAS, AMENAZAS Y VULNERABILIDADES DE LOS SISTEMAS DE CONTROL INDUSTRIAL (ICS)

2. DISENAR UN PROGRAMA DE SEGURIDAD Y ARQUITECTURA DE SEGURIDAD DE RED

2.1. PROGRAMA DE SEGURIDAD SCADA
2.2. APRECIACION DEL RIESGO
2.3. ARQUITECTURA DE SEGURIDAD DE RED PARA SISTEMAS SCADA

3. IMPLEMENTACION DE CONTROLES DE SEGURIDAD DE ICS, GESTION DE INCIDENTES Y CONTINUIDAD DEL NEGOCIO

3.1. IMPLEMENTACION DE CONTROLES DE SEGURIDAD PARA SISTEMAS SCADA
3.2. GESTION DE INCIDENTES

3.3. CONEXION CON LA CONTINUIDAD DEL NEGOCIO

3.4. SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION

4. PRUEBAS DE SEGURIDAD DE SISTEMAS SCADA

4.1. PRINCIPIOS DE LAS PRUEBAS

4.2. CUESTIONES LEGALES Y ETICAS

4.3. ENFOQUES DE PRUEBAS DE PENETRACION

4.4. PRUEBA DE SEGURIDAD DE LOS ICS

4.5. GESTION DE UNA PRUEBA DE PENETRACION

4.6. DOCUMENTACION DE LA REVISION DE LA CALIDAD DE LA PRUEBA Y PRESENTACION DE INFORMES
4.7. GESTION DE UN PROGRAMA DE PRUEBA

4.8. COMPETENCIA Y EVALUACION DE LOS GERENTES

4.9. CIERRE DE LA CAPACITACION

5. EXAMEN DE CERTIFICACION

X BENEFICIOS
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* Al finalizar el curso, los participantes adquiriran las mejores practicas utilizadas en seguridad SCADA.
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