P COGNOS

Administrador de Microsoft 365

Codigo: MS-102T00
Propuesta de Valor: MICROSOFT

Duracién: 40 Horas

En este curso se tratan los siguientes elementos clave de la
administracion de Microsoft 365: administracion de inquilinos,
sincronizacion de identidades y seguridad y cumplimiento.

En la administracion de inquilinos de Microsoft 365,
aprendera cémo configurar su inquilino de Microsoft 365,
incluido su perfil de organizacién, opciones de suscripcion de
inquilino, servicios de componentes, cuentas y licencias de
usuario, grupos de seguridad y roles administrativos. A
continuacion, realizara la transicién a la configuracion de
Microsoft 365, con un enfoque principal en la configuracion
de la conectividad de cliente de Office. Por ultimo, vera como
administrar las instalaciones de cliente controladas por el
usuario de implementaciones de Aplicaciones de Microsoft
365 para empresa.

® AUDIENCIA

* Este curso esta disefiado para personas que aspiran a la funcién de administrador de Microsoft 365 Enterprise y han
completado, como minimo, una de las rutas de certificacion de administrador basadas en roles de Microsoft 365.

= PRE REQUISITOS

Los estudiantes deben tener:

e Un curso de administrador basado en roles, como Mensajeria, Trabajo en equipo, Seguridad y cumplimiento, o
Colaboracion.

¢ Conocimiento competente de DNS y experiencia funcional basica con los servicios de Microsoft 365.

¢ Un conocimiento competente de las practicas generales de TI.

¢ Conocimientos préacticos de PowerShell.

OBJETIVOS

¢ Implementacion y administracién de un inquilino de Microsoft 365

¢ Implementacién y administracion de identidad y acceso en Azure AD

¢ Administracion de la seguridad y las amenazas mediante Microsoft 365 Defender
e Administracion del cumplimiento mediante Microsoft Purview
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B CERTIFICACION DISPONIBLE

* Este curso lo prepara para el: Examen MS-102:Administrador de Microsoft 365 (beta). Este examen es el Unico
requisito para la certificacion: Microsoft 365 Certified: Administrator Expert.

& CONTENIDO

1. CONFIGURAR TU EXPERIENCIA MICROSOFT 365

2. GESTIONAR USUARIQS, LICENCIAS Y CONTACTOS DE CORREO EN MICROSOFT 365
3. GESTIONAR GRUPOS EN MICROSOFT 365

4. ANADIR UN DOMINIO PERSONALIZADO EN MICROSOFT 365

5. CONFIGURAR LA CONECTIVIDAD DE CLIENTE A MICROSOFT 365

6. CONFIGURACION DE ROLES ADMINISTRATIVOS

7. ADMINISTRACION DEL ESTADO 'Y LOS SERVICIOS DEL INQUILINO

8. IMPLEMENTACION DE APLICACIONES DE MICROSOFT 365 PARA EMPRESAS

9. ANALISIS DE LOS DATOS DEL AREA DED TRABAJO DE MICROSOFT 365 MEDIANTE VIVA INSIGHTS
10. EXPLORAR LA SINCRONIZACION DE IDENTIDAD

11. PREPARAR LA SINCRONIZACION DE IDENTIDAD A MICROSOFT 365

12. IMPLEMENTAR HERRAMIENTAS DE SINCRONIZACION DE DIRECTORIO

13. GESTIONAR IDENTIDADES SINCRONIZADAS

14. GESTIONAR EL ACCESO DE USUARIO EN MICROSOFT 365

15. EXAMINAR LOS VECTORES DE AMENAZASY LASFILTRACIONES DE DATOS

16. EXPLORAR EL MODEL O DE SEGURIDAD DE CONFIANZA CERO

17. EXPLORAR SOLUCIONES DE SEGURIDAD EN MICROSOFT 365 DEFENDER

18. ANALIZAR LA PUNTUACION DE MICROSOFT SECURE

19. ANALIZAR PRIVILEGED IDENTITY MANAGEMENT
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20. ANALIZAR LA PROTECCION DE IDENTIDAD DE AZURE

21. ANALIZAR EXCHANGE ONLINE PROTECTION

22. ANALIZAR MICROSOFT DEFENDER PARA OFFICE 365

23. ADMINISTRACION DE DATOS ADJUNTOS SEGUROS

24. ADMINISTRAR VINCULOS SEGUROS

25. EXPLORAR LA INTELIGENCIA DE AMENAZAS EN MICROSOFT 365 DEFENDER

26. IMPLEMENTACION DE PROTECCION DE APPS UTILIZANDO MICROSOFT DEFENDER PARA CLOUD APPS

27. IMPLEMENTACION DE PROTECCION DE ENDPOINTS MEDIANTE MICROSOFT DEFENDER PARA PUNTO DE CONEXION

28. IMPLEMENTACION DE PROTECCION DE AMENAZAS UTILIZANDO MICROSOFT DEFENDER PARA OFFICE 365

29. ANALIZAR SOLUCIONES DE GOBERNANZA DE DATOS EN MICROSOFT PURVIEW

30. EXPLORAR EL ARCHIVADO'Y LA GESTION DE REGISTROS EN MICROSOFT 36

31. EXPLORAR RETENCION EN MICROSOFT 365

32. EXPLORAR EL CIFRADO DE MENSAJES EN MICROSOFT PURVIEW

33. EXPLORAR EL CUMPLIMIENTO EN MICROSOFT 365

34. IMPLEMENTAR LA GESTION DE RIESGOS DE INSIDERS DE MICROSOFT PURVIEW

35. IMPLEMENTAR LAS BARRERAS DE INFORMACION DE MICROSOFT PURVIEW

36. EXPLORAR LA PREVENCION DE PERDIDA DE DATOS DE MICROSOFT PURVIEW

37. IMPLEMENTACION DE PREVENCION DE PERDIDA DE DATOS DE MICROSOFT PURVIEW

38. IMPLEMENTACION DE CLASIFICACION DE DATOS DE INFORMACION SENSIBLE

39. EXPLORAR ETIQUETAS DE SENSIBILIDAD

40. IMPLEMENTAR ETIQUETAS DE SENSIBILIDAD
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X BENEFICIOS

¢ Al finalizar el curso los participantes aprendera a planificar e implementar cada una de estas opciones de sincronizacion
de directorios, como administrar identidades sincronizadas y como implementar la administracion de contrasefias en
Microsoft 365 mediante la autenticacion multifactor y la administracion de contrasefias de autoservicio.
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