
Movilidad y Seguridad de Microsoft 365
Código: MS-101T00-A

Propuesta de Valor: MICROSOFT

Duración: 40 Horas

Este curso cubre tres elementos centrales de la 

administración empresarial de Microsoft 365: administración 

de seguridad de Microsoft 365, administración de 

cumplimiento de Microsoft 365 y administración de 

dispositivos de Microsoft 365. En la administración de 

seguridad de Microsoft 365, examinará todos los tipos 

comunes de vectores de amenazas y violaciones de datos 

que enfrentan las organizaciones en la actualidad, y 

aprenderá cómo las soluciones de seguridad de Microsoft 

365 abordan estas amenazas de seguridad. 

Se le presentará a Microsoft Secure Score, así como a Azure 

Active Directory Identity Protection. A continuación, 

aprenderá a administrar los servicios de seguridad de 

Microsoft 365, incluidos Exchange Online Protection, 

Advanced Threat Protection, Safe Attachments y Safe Links. 

Finalmente, se le presentarán los diversos informes que 

controlan el estado de su seguridad. Luego, pasará de los 

servicios de seguridad a la inteligencia de amenazas; 

específicamente, utilizando el panel de seguridad y el análisis 

de amenazas avanzado para adelantarse a posibles brechas 

de seguridad.

   AUDIENCIA
Este curso está diseñado para personas que aspiran al rol de administrador empresarial de Microsoft 365 y han 

completado una de las rutas de certificación de administrador basado en roles de Microsoft 365.

   PRE REQUISITOS
Completar un curso de administrador basado en roles como mensajería, trabajo en equipo, seguridad y cumplimiento o 

colaboración. 

Un conocimiento competente de DNS y una experiencia funcional básica con los servicios de Microsoft 365. 

Una comprensión competente de las prácticas generales de TI. 

   OBJETIVOS
Métricas de seguridad de Microsoft 365. 

Servicios de seguridad de Microsoft 365. 

Inteligencia de amenazas de Microsoft 365. 

Gobierno de datos en Microsoft 365. 
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Gobierno de datos en Microsoft 365 Intelligence. 

Búsqueda e investigaciones. 

Gestión de dispositivos. 

Estrategias de implementación de Windows 10. 

Gestión de dispositivos móviles. 

   CERTIFICACIÓN DISPONIBLE
Este curso lo prepara para el: Examen MS-101: Microsoft 365 Mobility and Security. Este examen es un de los 

requerimientos para la certificacion: Microsoft 365 Certified: Enterprise Administrator Expert.

   CONTENIDO

1. EXAMEN DE VECTORES DE AMENAZAS E INFRACCIONES DE DATOS 

2. EXPLORAR EL MODELO DE SEGURIDAD DE CONFIANZA CERO 

3. EXPLORACIÓN DE SOLUCIONES DE SEGURIDAD EN MICROSOFT 365 DEFENDER 

4. EXAMEN DE LA PUNTUACIÓN SEGURA DE MICROSOFT 

5. EXAMINAR PRIVILEGED IDENTITY MANAGEMENT 

6. EXAMEN DE AZURE IDENTITY PROTECTION 

7. EXAMINAR EXCHANGE ONLINE PROTECTION 

8. EXAMINAR MICROSOFT DEFENDER PARA OFFICE 365 

9. ADMINISTRACIÓN DE DATOS ADJUNTOS SEGUROS 

10. ADMINISTRAR VÍNCULOS SEGUROS 

11. EXPLORACIÓN DE LA INTELIGENCIA SOBRE AMENAZAS EN MICROSOFT 365 DEFENDER 

12. IMPLEMENTACIÓN DE LA PROTECCIÓN DE APLICACIONES MEDIANTE MICROSOFT DEFENDER FOR CLOUD APPS 

13. IMPLEMENTACIÓN DE ENDPOINT PROTECTION MEDIANTE MICROSOFT DEFENDER PARA PUNTO DE CONEXIÓN 

14. IMPLEMENTACIÓN DE LA PROTECCIÓN CONTRA AMENAZAS MEDIANTE MICROSOFT DEFENDER PARA OFFICE 365 

15. EXAMINE GOVERNANCE AND COMPLIANCE SOLUTIONS IN MICROSOFT PURVIEW 

16. EXPLORE ARCHIVING AND RECORDS MANAGEMENT IN MICROSOFT 365 
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17. EXPLORE RETENTION IN MICROSOFT 365 

18. EXPLORE MICROSOFT PURVIEW MESSAGE ENCRYPTION 

19. EXPLORE COMPLIANCE IN MICROSOFT 365 

20. IMPLEMENT MICROSOFT PURVIEW INSIDER RISK MANAGEMENT 

21. CREATE INFORMATION BARRIERS IN MICROSOFT 365 

22. EXPLORE DATA LOSS PREVENTION IN MICROSOFT 365 

23. IMPLEMENT DATA LOSS PREVENTION POLICIES 

24. IMPLEMENT DATA CLASSIFICATION OF SENSITIVE INFORMATION 

25. EXPLORE SENSITIVITY LABELS 

26. IMPLEMENT SENSITIVITY LABELS 

27. SEARCH FOR CONTENT IN THE MICROSOFT PURVIEW COMPLIANCE PORTAL 

28. MANAGE MICROSOFT PURVIEW AUDIT (STANDARD) 

29. MANAGE MICROSOFT PURVIEW AUDIT (PREMIUM) 

30. MANAGE MICROSOFT PURVIEW EDISCOVERY (STANDARD) 

31. MANAGE MICROSOFT PURVIEW EDISCOVERY (PREMIUM) 

32. EXPLORE DEVICE MANAGEMENT USING MICROSOFT ENDPOINT MANAGER 

33. PREPARACIÓN DE LOS DISPOSITIVOS DE WINDOWS PARA LA ADMINISTRACIÓN CONJUNTA 

34. PLANEAR LA ADMINISTRACIÓN DE APLICACIONES MÓVILES EN MICROSOFT INTUNE 

35. EXAMEN DE ESCENARIOS DE IMPLEMENTACIÓN DE CLIENTE DE WINDOWS 

36. EXPLORAR MODELOS DE IMPLEMENTACIÓN DE WINDOWS AUTOPILOT 

37. PLANEAR LA ESTRATEGIA DE ACTIVACIÓN DE LA SUSCRIPCIÓN DE CLIENTE DE WINDOWS 

38. EXPLORE MOBILE DEVICE MANAGEMENT 

39. DEPLOY MOBILE DEVICE MANAGEMENT 
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40. ENROLL DEVICES TO MOBILE DEVICE MANAGEMENT 

41. ADMINISTRAR EL CUMPLIMIENTO DE LOS DISPOSITIVOS 

42. IMPLEMENT ENDPOINT SECURITY IN MICROSOFT INTUNE 

   BENEFICIOS
Al finalizar el curso los participantes aprenderán a administrar los servicios de seguridad de Microsoft 365, incluidos 

Exchange Online Protection, Advanced Threat Protection, Safe Attachments y Safe Links.
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