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Propuesta de Valor: SEGURIDAD INFORMÁTICA

Duración: 40 Horas

La nube se está adoptando ampliamente hoy por un 

conjunto diverso de razones. Sin embargo, muchos están 

descubriendo que la seguridad en la nube es un gran 

desafío. El CCSO busca llenar el vacío en la educación sobre 

seguridad en la nube y brindarle las habilidades que necesita 

para desarrollar una seguridad sólida en la nube. 

   AUDIENCIA
Administradores de virtualización 

Oficial de seguridad en la nube 

CIO 

Virtualización y auditores de la nube 

Oficiales de virtualización y cumplimiento en la nube 

Aquellos que buscan la certificación CCSP 

Cualquiera que busque una comprensión de la seguridad en la nube 

   PRE REQUISITOS
12 meses de experiencia con tecnología de virtualización o conocimiento equivalente. 

Comprensión general de las arquitecturas en la nube. 

Mínimo 12 meses de experiencia con seguridad general 

   OBJETIVOS
Analizar los riesgos de seguridad en la nube 

Conocer cuestiones legales 

Priorizar la seguridad de datos 

Conceptos básicos de seguridad de datos en Azure 
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Operaciones básicas del centro de datos en Azure 

Continuidad del negocio en Azure 

Cifrado en Azure 

   CERTIFICACIÓN DISPONIBLE
Certificado oficial de COGNOS.\ 

Este curso lo prepara para el examen: CCSO

   CONTENIDO

1. INTRODUCCIÓN A LA COMPUTACIÓN EN LA NUBE Y LA ARQUITECTURA 

2. RIESGOS DE SEGURIDAD EN LA NUBE 

3. ERM Y GOBERNANZA 

4. CUESTIONES LEGALES 

5. VIRTUALIZACIÓN 

6. SEGURIDAD DE DATOS 

7. OPERACIONES DEL CENTRO DE DATOS 

8. INTEROPERABILIDAD Y PORTABILIDAD 

9. SEGURIDAD TRADICIONAL 

10. BCM Y DR 

11. RESPUESTA A INCIDENTES 

12. SEGURIDAD DE LA APLICACIÓN 

13. CIFRADO Y GESTIÓN DE CLAVES 

14. IDENTIDAD, DERECHO Y GESTIÓN DE ACCESO 

15. AUDITORÍA Y CUMPLIMIENTO 

   BENEFICIOS
Al finalizar el curso, los participantes comprenderán la seguridad en la nube desde un punto de vista del mundo real y 
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comprenderán los estándares de seguridad de la industria. 
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