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En este curso, el alumno se presentara a los conceptos clave
de seguridad en la administracion moderna. En este curso se
trata la autenticacion, las identidades y el acceso, asi como
como proteger estas categorias. Al alumno se le presentard
Azure Active Directory y aprendera a usar Microsoft Intune
para proteger dispositivos y datos con directivas de
cumplimiento. Por dltimo, en este curso se trataran las
funcionalidades clave de Azure Information Protection y
Windows Defender Advanced Threat Protection y cémo
implementar estas funcionalidades.

® AUDIENCIA

e El administrador de escritorio moderno (MDA) implementa, configura, protege, administra y supervisa dispositivos y
aplicaciones cliente en un entorno empresarial..

¢ Las responsabilidades incluyen la gestion de identidad, acceso, politicas, actualizaciones y aplicaciones. La MDA
colabora con el administrador de la empresa M365 para disefiar e implementar una estrategia de dispositivo que satisfaga
las necesidades comerciales de una organizacion moderna.

* Los MDA deben estar familiarizados con las cargas de trabajo Microsofr 365, y debe tener sélidas aptitudes y experiencia
para implementar, configurar y mantener dispositivos Windows 10 y no Windows. El rol de MDA se centra en los servicios
en la nube en lugar de las tecnologias de administracion local.

PRE REQUISITOS

* Se recomienda que los estudiantes completen el curso MD-100, Windows 10, antes de tomar este curso.

OBJETIVOS

¢ Describir las ventajas y funcionalidades de Azure AD
* Administrar usuarios que usan Azure AD con Active Directory DS
¢ Implementar Windows Hello para empresas
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e Configurar reglas de acceso condicional basadas en directivas de cumplimiento
¢ Describir las diversas herramientas que se usan para proteger los dispositivos y los datos
* Implementar la proteccion contra amenazas avanzada de Windows Defender

B CERTIFICACION DISPONIBLE

Certificacion Disponible
* Este curso lo prepara para el: Examen MD-101: Gestion de escritorios modernos. Este examen es un de los
requerimientos para la certificacion: Microsoft 365 Certified: Modern Desktop Administrator Associate.

& CONTENIDO

1. ADMINISTRACION DE LA AUTENTICACION EN AZURE AD

1.1. DESCRIPCION GENERAL DE AZURE AD

1.2. ADMINISTRAR IDENTIDADES EN AZURE AD

1.3. PROTEGER IDENTIDADES EN AZURE AD

1.4. ADMINISTRAR LA AUTENTICACION DEL DISPOSITIVO
1.5. HABILITAR EL ACCESO CORPORATIVO

2. ADMINISTRACION DE DISPOSITIVOS Y DIRECTIVAS DE DISPOSITIVO

2.1. DESCRIPCION GENERAL DE MICROSOFT INTUNE
2.2. ADMINISTRACION DE DISPOSITIVOS CON INTUNE
2.3. IMPLEMENTAR DIRECTIVAS DE CUMPLIMIENTO DEL DISPOSITIVO

3. ADMINISTRACION DE LA SEGURIDAD

3.1. IMPLEMENTAR LA PROTECCION DE DATOS DEL DISPOSITIVO
3.2. ADMINISTRAR WINDOWS DEFENDER ATP
3.3. ADMINISTRAR WINDOWS DEFENDER EN WINDOWS 10

4. CONCLUSION DEL CURSO

4.1. EXAMEN FINAL

X BENEFICIOS

¢ Al finalizar el curso, los participantes podran crear y asignar perfiles de dispositivo para proteger los datos de los
dispositivos y implementar y administrar configuraciones para clientes de Windows Defender.
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