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|SO/IEC 27701 Lead Auditor

Codigo: 1SO-27701-AL
Propuesta de Valor: PECB

Duracién: 40 Horas

Durante esta capacitacion, usted adquirira los conocimientos
y habilidades para planificar y llevar a cabo auditorias en
cumplimiento con los procesos de certificacion de ISO 19011
e ISO/IEC 17021-1.

Basandose en ejercicios practicos, podra adquirir
conocimientos sobre la proteccion de la privacidad en el
contexto del procesamiento de informacion de identificacion
personal (lIP), asi como técnicas de auditoria maestra y ser
competente para gestionar un programa de auditoria, equipo
de auditoria, establecer comunicacion con los clientes y
resolver posibles conflictos.
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Después de finalizar este curso, usted puede presentar el

Auditor Lider Certificado en ISO/IEC 27701 examen y solicitar la credencial de "Auditor Lider Certificado
de PECB en ISO/IEC 27701 de PECB". El certificado de Auditor Lider
de PECB reconocido internacionalmente demuestra que
cuenta con las capacidades y competencias para auditar
organizaciones basandose en las mejores practicas.

® AUDIENCIA

e Auditores que quieran llevar a cabo auditorias de certificacion de Sistemas de Gestion de Informacién de la Privacidad
(SGIP).

e Gerentes o consultores que deseen dominar un proceso de auditoria de un SGIP.

* Las personas responsables de mantener la conformidad con los requisitos del SGIP.

Expertos técnicos que buscan prepararse para una auditoria de SGIP.

* Asesores expertos en la proteccion de la Informacion de Identificacion Personal (1IP).

PRE REQUISITOS

® Una comprension fundamental de la seguridad de la informacion y la privacidad y un amplio conocimiento de los
principios de auditoria.

OBJETIVOS

e Comprender un Sistema de Gestion de Informacion de la Privacidad (SGIP) y sus procesos basados en ISO/IEC 27701.

¢ |dentificar la correlacién entre las normas ISO/IEC 27701, ISO/IEC 27001, ISO/IEC 27002 y otras normas y marcos
regulatorios.

* Adquirir las competencias del auditor en la planificacion, liderazgo y seguimiento de un sistema de gestidon en
concordancia con la ISO 19011.
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e Aprender a interpretar los requisitos de la ISO/IEC 27701 en el contexto de una auditoria de SGIP.

B CERTIFICACION DISPONIBLE

Este curso te prepara para el examen: "PECB Certified 1ISO 27701 Auditor Lider".
Después de completar exitosamente el examen, los participantes pueden solicitar las credenciales de:

¢ Auditor provisional certificado por PECB ISO / IEC 27701.
¢ Auditor ISO / IEC 27701 certificado por PECB.
¢ Auditor principal certificado por PECB ISO / IEC 27701.

& CONTENIDO

1. INTRODUCCION A LOS SISTEMAS DE GESTION DE LA INFORMACION DE LA PRIVACIDAD (SGIP) Y A LA SO/ IEC 27701

1.1. OBJETIVOS Y ESTRUCTURA DEL CURSO

1.2. NORMAS Y MARCOS REGULATORIOS

1.3. PROCESO DE CERTIFICACION

1.4. CONCEPTOS Y PRINCIPIOS FUNDAMENTALES EN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
1.5. SISTEMA DE GESTION DE LA INFORMACION SOBRE LA PRIVACIDAD (PIMS)

2. PRINCIPIOS DE AUDITORIA, PREPARACION E INICIO DE UNA AUDITORIA

2.1. CONCEPTOS Y PRINCIPIOS FUNDAMENTALES DE LA AUDITORIA

2.2. IMPACTO DE LAS TENDENCIAS Y LA TECNOLOGIA EN LA AUDITORIA
2.3. AUDITORIA BASADA EN LA EVIDENCIA

2.4. AUDITORIA BASADA EN EL RIESGO

2.5. INICIO DEL PROCESO DE AUDITORIA

2.6. ETAPA 1 DE LA AUDITORIA

3. ACTIVIDADES DE AUDITORIA EN EL SITIO

3.1. PREPARACION DE LA ETAPA 2 DE LA AUDITORIA (AUDITORIA IN SITU)
3.2. ETAPA 2 DE LA AUDITORIA

3.3. COMUNICACION DURANTE LA AUDITORIA

3.4. PROCEDIMIENTOS DE AUDITORIA

3.5. CREACION DE PLANES DE PRUEBA PARA AUDITORIAS

4. CIERRE DE LA AUDITORIA

4.1. REDACCION DE LOS HALLAZGOS DE LA AUDITORIA Y DE LOS INFORMES DE NO CONFORMIDADES
4.2. DOCUMENTACION DE AUDITORIA Y REVISION DE LA CALIDAD

4.3. CIERRE DE LA AUDITORIA

4.4. EVALUACION DE LOS PLANES DE ACCION POR EL AUDITOR

4.5. MAS ALLA DE LA AUDITORIA INICIAL

4.6. GESTION DE UN PROGRAMA DE AUDITORIA INTERNA

4.7. CIERRE DEL CURSO DE CAPACITACION
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5. EXAMEN DE CERTIFICACION

X BENEFICIOS

* Esta capacitacion se basa tanto en la teoria como en las mejores practicas utilizadas en auditorias de SGIP.
* Sesiones de conferencias ilustradas con ejemplos basados en estudios de caso.

* Ejercicios practicos basados en un estudio de caso que incluyen juegos de rol y debates.

* Practica de pruebas que se asemejan a las del examen de certificacion.
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