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La capacitación de Gerente Líder de Incidentes ISO/IEC 

27035 le permitirá adquirir la experiencia necesaria para 

ayudar a una organización en la implementación de un plan 

de Gestión de Incidentes de Seguridad de la Información 

según la ISO/IEC 27035. Durante esta capacitación, usted 

obtendrá un conocimiento profundo de un modelo de proceso 

para el diseño y la elaboración de un plan de gestión de 

incidentes organizacionales La compatibilidad de este curso 

de capacitación con la ISO/IEC 27035 también se ajusta a la 

ISO/IEC 27001, proporcionando orientación para la Gestión 

de Incidentes de Seguridad de la Información. 

Después de haber comprendido todos los conceptos 

necesarios de la Gestión de Incidentes de Seguridad de la 

Información, usted puede presentar el examen y solicitar la 

credencial de "Gerente Líder de Incidentes Certificado en 

ISO/IEC 27035 de PECB". Al tener un Certificado de Gerente 

Líder de Incidentes de PECB, usted podrá demostrar que 

cuenta con los conocimientos prácticos y las capacidades 

profesionales para ayudar y liderar un equipo en la Gestión 

de Incidentes de Seguridad de la Información.

   AUDIENCIA
Gerentes de Incidentes de Seguridad de la Información. 

Gerentes de TI. 

Auditores de TI. 

Gerentes que buscan establecer que desean establecer un Equipo de Respuesta ante Incidentes (ERI). 

Gerentes que desean aprender más acerca del funcionamiento eficaz de los ERI. 

   PRE REQUISITOS
Una comprensión fundamental de la ISO/IEC 27035 y un amplio conocimiento de la Seguridad de la Información.

   OBJETIVOS
Dominar los conceptos, enfoques, métodos, herramientas y técnicas que permiten una efectiva gestión de incidentes de 

Seguridad de Información de acuerdo a la ISO/IEC 27035. 

Reconocer la correlación entre la norma ISO/IEC 27035 y otras normas y marcos regulatorios. 

Adquirir la experiencia para apoyar a una organización en la implementación, gestión y mantenimiento eficaz de un Plan 

de Respuesta a Incidentes de Seguridad de la Información. 
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Adquirir la competencia para asesorar eficazmente a las organizaciones acerca de las mejores prácticas en Gestión de 

Incidentes de Seguridad de la información. 

Comprender la importancia de establecer procedimientos y políticas bien estructurados para procesos de Gestión de 

Incidentes. 

Adquirir la experiencia para gestionar un equipo eficaz de respuesta a incidentes. 

   CERTIFICACIÓN DISPONIBLE
Este curso te prepara para el examen: "Gerente Líder de Incidentes Certificado en ISO/IEC 27035 de PECB". 

Certificado oficial de PECB. 

   CONTENIDO

1. INTRODUCCIÓN A LOS CONCEPTOS DE GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN TAL COMO LO 
RECOMIENDA LA ISO/IEC 27035 

1.1. OBJETIVOS Y ESTRUCTURA DEL CURSO 

1.2. ESTÁNDARES Y MARCOS REGULATORIOS 

1.3. GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 

1.4. PROCESOS CENTRALES DE ISO/IEC 27035 

1.5. PRINCIPIOS FUNDAMENTALES DE LA SEGURIDAD DE LA INFORMACIÓN 

1.6. VINCULACIÓN A LA CONTINUIDAD DEL NEGOCIO 

1.7. ASUNTOS LEGALES Y ÉTICOS 

2. DISEÑO Y PREPARACIÓN DE UN PLAN DE GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 

2.1. INICIO DE UN PROCESO DE GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 

2.2. COMPRENDER LA ORGANIZACIÓN Y ACLARAR LOS OBJETIVOS DE GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA 

INFORMACIÓN 

2.3. PLANIFICAR Y PREPARAR 

2.4. ROLES Y FUNCIONES 

2.5. POLÍTICAS Y PROCEDIMIENTOS 

3. ESTABLECER EL PROCESO DE GESTIÓN DE INCIDENTES Y EL TRATAMIENTO DE INCIDENTES DE SEGURIDAD DE LA 
INFORMACIÓN 

3.1. PLANIFICACIÓN DE LA COMUNICACIÓN 

3.2. PRIMEROS PASOS DE IMPLEMENTACIÓN 

3.3. IMPLEMENTACIÓN DE ELEMENTOS DE APOYO 

3.4. DETECTAR Y REPORTAR 

3.5. EVALUACIÓN Y DECISIONES 

3.6. RESPUESTAS 

3.7. LECCIONES APRENDIDAS 

3.8. TRANSICIÓN A OPERACIONES 

4. SEGUIMIENTO Y MEJORA CONTINUA DEL PLAN DE GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 

4.1. ANÁLISIS ADICIONAL 
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4.2. ANÁLISIS DE LECCIONES APRENDIDAS 

4.3. ACCIONES CORRECTIVAS 

4.4. COMPETENCIA Y EVALUACIÓN DE LOS GESTORES DE INCIDENTES 

4.5. CIERRE DE LA FORMACIÓN 

5. EXAMEN DE CERTIFICACIÓN 

   BENEFICIOS
Esta capacitación está basada tanto en la teoría como en las mejores prácticas utilizadas en la implementación del plan 

de Gestión de Incidentes de Seguridad de la Información. 

Sesiones de conferencias ilustradas con ejemplos basados en estudios de caso. 

Ejercicios prácticos basados en un estudio de caso que incluyen juegos de rol y debates. 
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