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El curso de capacitación ISO/IEC 27033 Gerente Líder en 

Seguridad de la Red ayuda a los participantes a obtener un 

conocimiento completo sobre los conceptos, principios, 

métodos y técnicas de diseño utilizados para implementar y 

gestionar la seguridad de la red basándose en la serie de 

normas ISO/IEC 27033. 

   AUDIENCIA
Profesionales en seguridad de la red y de la información que buscan gestionar la seguridad de la red

Gerentes o consultores que desean dominar las mejores prácticas en seguridad de redes

Personas involucradas en la planificación e implementación de la arquitectura de seguridad de la red

Expertos técnicos que buscan mejorar sus conocimientos sobre seguridad de redes

Asesores expertos en seguridad de redes

   PRE REQUISITOS
El principal requisito para la participación es la comprensión fundamental de la serie de normas ISO/IEC 27033 y el 

conocimiento general de los conceptos de seguridad de la red.

   OBJETIVOS
Adquirir una comprensión total de los conceptos, enfoques, métodos y técnicas que se requieren para la implementación 

y gestión eficaz de seguridad de la red

Reconocer la correlación entre la serie de normas ISO/IEC 27033 y otras normas y marcos regulatorios

Interpretar las directrices de la serie de normas ISO/IEC 27033 en el contexto específico de una organización

Desarrollar los conocimientos y competencias necesarios para apoyar a una organización en la planificación, 

implementación, gestión, seguimiento y mantenimiento eficaz de la seguridad de la red.

Adquirir los conocimientos prácticos para asesorar a una organización en la gestión seguridad de la red siguiendo las 
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mejores prácticas

   CERTIFICACIÓN DISPONIBLE
Este curso lo prepara par el exámen: ISO/IEC 27033 Gerente Líder en Seguridad de la Red Certificado por PECB.

Certificado oficial de PEBC

   CONTENIDO

1. INTRODUCCIÓN A LA SERIE DE NORMAS ISO/IEC 27033 Y PUESTA EN MARCHA DE IMPLEMENTACIÓN DE SEGURIDAD DE 
RED 

2. EQUIPO DE SEGURIDAD DE LA RED, POLÍTICAS, GESTIÓN DE RIESGOS Y GESTIÓN DE DOCUMENTACIÓN 

3. SERVICIOS DE ACCESO A INTERNET, SEGMENTACIÓN DE LA RED, PROTECCIÓN DE LAS COMUNICACIONES DE RED 
MEDIANTE PUERTAS DE ENLACE DE SEGURIDAD, VPN Y ACCESO A REDES IP INALÁMBRICAS 

4. PRUEBAS DE SEGURIDAD DE RED, GESTIÓN DE INCIDENTES, SUPERVISIÓN Y MEJORA CONTINUA 

5. EXAMEN DE CERTIFICACIÓN 

   BENEFICIOS
Al finalizar el curso, los participantes adquirirán los conocimientos necesarios para apoyar a una organización en la 

planificación, implementación, gestión, supervisión y mantenimiento eficaces de la seguridad de la red.
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