
Conocimientos Generales de la Norma ISO 27001
Código: ISO-27001-PRZ

Propuesta de Valor: OTROS CURSOS DE CAPACITACIÓN TECNOLÓGICA

Duración: 24 Horas

Este curso esta diseñado para capacitar al personal en el 

contexto holístico empresarial, normativa y fundamentos 

específicos, sobre el sistema de gestión de la seguridad de la 

información en la Norma ISO 27001. Teniendo en cuenta 

aspectos relevantes como historia de la norma ISO y su 

evolución, hasta llegar a al tema de interés de este seminario 

que es la adquisición del conocimiento general de la norma 

ISO 27001. 

   AUDIENCIA
Personas interresadas en la adquirir conocimientos generales en la Norma ISO 27001. 

   PRE REQUISITOS
No tiene requisitos previos. 

   OBJETIVOS
Finalidad y el alcance de ISO 27001 

Términos y definiciones clave. 

Estructura de ISO 27001 

Descripción general de los requisitos de las cláusulas de ISO 27001 

Evaluar distintos aspectos de seguridad de la información 

Plantear un procedimiento de gestión de la continuidad del negocio 

Gestionar los riesgos que amenazan a la información de una organización 

Controlar los activos de información de una organización
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   CERTIFICACIÓN DISPONIBLE
Certificación oficial de COGNOS. 

   CONTENIDO

1. INTRODUCCIÓN A LA SEGURIDAD DE LA INFORMACIÓN 

1.1. ¿QUÉ ES LA SEGURIDAD DE LA INFORMACIÓN? 

1.2. LA LEY ORGÁNICA DE PROTECCIÓN DE DATOS DE CARÁCTER PERSONAL (LOPD) 

2. ISO 27001. CONOCIENDO LA NORMA 

2.1. INTRODUCCIÓN A LA NORMA ISO 27001 

3. ANALISIS Y GESTIÓN DE RIESGOS. EL SOA. 

3.1. LA IDENTIFICACIÓN DE LOS ACTIVOS 

3.2. ANÁLISIS, GESTIÓN Y TRATAMIENTO DE RIESGOS 

3.3. DECLARACIÓN DE APLICABILIDAD (SOA) 

4. OBJETIVOS DE CONTROL A APLICAR 

4.1. INTRODUCCIÓN 

4.2. SEGURIDAD FÍSICA Y AMBIENTAL 

4.3. GESTIÓN DE COMUNICACIONES Y OPERACIONES 

4.4. CONTROL DE ACCESO 

4.5. ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACIÓN 

4.6. CUMPLIMIENTO DE REQUISITOS 

5. GESTIÓN DE INCIDENCIAS Y PLAN DE CONTINUIDAD DE NEGOCIO (PCN) 

5.1. INFORMANDO DE LOS EVENTOS Y DEBILIDADES DE SEGURIDAD DE LA INFORMACIÓN 

5.2. GESTIÓN DE LOS INCIDENTES 

5.3. MEJORAS EN LA SEGURIDAD DE LA INFORMACIÓN 

5.4. ASPECTOS SOBRE LA SEGURIDAD DE LA INFORMACIÓN RELATIVOS A LA CONTINUIDAD DE NEGOCIO 

   BENEFICIOS
Al finalizar el curso, los participantes comprenderán los conceptos fundamentales de la Norma ISO 27001. 
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