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Certified |SO/IEC 27001 Foundation - (127001F)

Cadigo: 127001F
Propuesta de Valor: CERTIPROF

Duracién: 16 Horas

Este curso de ISO 27001 Fundamentos con examen de
certificacion internacional te permitira aprender sobre las
Mejores Précticas para la implementacién de un Sistema de
Gestion de Seguridad de la Informacion (SGSI) segun se
especifica en la norma ISO/IEC 27001:2013.

ISO 27001 es una norma internacional publicada por la
Organizacion Internacional de Normalizacion (ISO), que
describe como administrar la seguridad de la informacion en
una empresa. La ultima revision de esta norma fue publicada
en 2013 y su certificacién completa es actualmente, la norma
ISO/IEC 27001:2013. La primera revision de la norma se
public6 en 2005 y fue desarrollada en base a la norma
britanica BS 7799-2.

® AUDIENCIA

* Aquellas personas que necesitan conocer de qué se trata la norma ISO 27001.

PRE REQUISITOS

¢ No tiene requisitos previos.

OBJETIVOS

e Comprender los principios, conceptos y requisitos de ISO/IEC 27001:2013.
¢ |dentidicar como desarrollar un SGSI.
e Entender ISO 27001:2013 Anexo A.

W CERTIFICACION DISPONIBLE

* Este curso lo prepara para el examen que lo certifica como: ISO/IEC 27001 Foundation (127001F).

¢ Tipo de Certificacion: Fundamental.

® Cdodigo de certificacion:127001F.

¢ Detalles del Examen: Formato: Pregunta de opcién multiple. Preguntas: 40. Puntuacion de aprobacién: 24/40 o 60%.
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Idioma: Espafiol / Inglés. Duracion: 60 minutos. Entrega: Este examen esta disponible en linea. Supervisado: Quedara a
criterio del Socio.

& CONTENIDO

1. INTRODUCCION Y ANTECEDENTES

1.1. INTRODUCCION

1.2. HISTORIA DE LA NORMA

1.3. ISO/IEC 27001:2022 - ESTRUCTURA
1.4.1S0O 27000 - FAMILIA DE NORMAS

2. CONCEPTOS CLAVE

2.1. INFORMACION Y PRINCIPIOS GENERALES
2.2. SEGURIDAD DE LA INFORMACION

2.3. EL SISTEMA DE GESTION

2.4. FACTORES CRITICOS DEL EXITO DE UN SGSI
2.5. BENEFICIOS DE LA FAMILIA DE NORMAS SGSI

3. TERMINOSY DEFINICIONES (VER SUPLEMENTO N°1 GLOSARIO 27001)

3.1. ESTRUCTURA DE LA ISO/IEC 27001
3.2. CICLO DEMING PHVA'Y SGSI

4. CONTEXTO ORGANIZACIONAL

4.1. COMPRENSION DE LA ORGANIZACION Y SU CONTEXTO

4.2. TALLER: DETERMINAR EL CONTEXTO DE LA ORGANIZACION HACIENDO USO DE UNA
MATRIZ DE ANALISIS FODA

4.3. COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LAS PARTES INTERESADAS
4.4. DETERMINACION DEL ALCANCE DEL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION

4.5. SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

4.6. TALLER: DEFINIR EL ALCANCE DEL SGSI

4.7. TALLER: DEFINIR EL ALCANCE DEL SGSI

5. LIDERAZGO

5.1. LIDERAZGO Y COMPROMISO
5.2. POLITICA
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5.3. ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA ORGANIZACION
6. PLANIFICACION

6.1. ACCIONES PARA TRATAR LOS RIESGOS Y LAS OPORTUNIDADES

6.2. ESTRUCTURA DE LA NORMA ISO 31000 DE GESTION DE RIESGOS - DIRECTRICES

6.3. TALLER: DEFINIR LA DECLARACION DE APLICABILIDAD PARA 5 CONTROLES DEL ANEXO A
6.4. OBJETIVOS DE SEGURIDAD DE LA INFORMACION Y PLANIFICACION PARA SU
CONSECUCION

6.5. TALLER: DEFINIR LOS OBJETIVOS DE SEGURIDAD DE LA INFORMACION

7. SOPORTE

7.1. RECURSOS
7.2. COMPETENCIA

7.3. CONCIENCIACION

7.4. COMUNICACION

7.5. INFORMACION DOCUMENTADA

8. OPERACION

8.1. PLANIFICACION Y CONTROL OPERACIONAL

8.2. EVALUACION DE LOS RIESGOS PARA LA SEGURIDAD DE LA INFORMACION
8.3. TRATAMIENTO DE LOS RIESGOS PARA LA SEGURIDAD DE INFORMACION
8.4. EVALUACION Y TRATAMIENTO DE LOS RIESGOS

9. EVALUACION DEL DESEMPENO

9.1. SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION
9.2. AUDITORIA INTERNA

9.3. AUDITORIA

9.4. REVISION POR LA DIRECCION

10. MEJORA

10.1. NO CONFORMIDAD Y ACCIONES CORRECTIVAS
10.2. MEJORA CONTINUA

11. ANEXO 1: TERMINOS Y DEFINICIONES

12. TALLER: REVISION DE LOS TERI\/IINOSY DEFINICIONES DE LA
SEGURIDAD DE LA INFORMACION
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12.1. ANALISIS Y ESTUDIO DE UNA LISTA DE 90 TERMINOS CLAVE RELACIONADOS CON LA
SERIE I1SO 27000 Y LA SEGURIDAD DE LA INFORMACION, DEFINIDOS EN EL CONTEXTO DE LOS
SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFORMACION.

13. CONCLUSIONES

X BENEFICIOS

¢ Al finalizar el curso, los participantes comprenderan los principios, conceptos y requisitos de ISO/IEC 27001:2013.
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