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Este curso utiliza conferencias, demostraciones y 

laboratorios prácticos para enseñarle sobre una variedad de 

técnicas y controles de seguridad de Google Cloud. 

Explorará los componentes de Google Cloud e implementará 

una solución segura en la plataforma. También aprenderá a 

mitigar los ataques en varios puntos de una infraestructura 

basada en Google Cloud, incluidos los ataques distribuidos 

de denegación de servicio, los ataques de phishing y las 

amenazas que implican la clasificación y el uso de contenido.

   AUDIENCIA
Esta clase está destinada a los siguientes puestos de trabajo: 

Analistas, arquitectos e ingenieros de seguridad de la información [en la nube]. 

Especialistas en seguridad de la información / ciberseguridad. 

Arquitectos de infraestructura en la nube. 

   PRE REQUISITOS
Para aprovechar al máximo este curso, los participantes deben tener: 

Finalización previa de Google Cloud Fundamentals: Core Infrastructure o experiencia equivalente.

Finalización previa de Networking en Google Cloud o experiencia equivalente. 

   OBJETIVOS
Este curso les enseña a los participantes las siguientes habilidades: 

Implementación de acceso administrativo con privilegios mínimos mediante Google Resource Manager, Cloud IAM. 

Implementación de controles de tráfico de IP mediante firewalls VPC y Google Cloud Armor.
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   CERTIFICACIÓN DISPONIBLE
Certificación emitida por COGNOS.
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7.3. ESCÁNER DE SEGURIDAD EN LA NUBE 

7.4. LABORATORIO: USO DE CLOUD SECURITY SCANNER PARA ENCONTRAR VULNERABILIDADES EN UNA APLICACIÓN 
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   BENEFICIOS
Al finalizar el curso podrás comprender el enfoque de seguridad de Google. Administrar identidades administrativas 

mediante Cloud Identity. 
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