P COGNOS

Fortinet: FortiGate Security

Cadigo: FOR-002
Propuesta de Valor: HARDWARE - REDES - TELECOMUNICACIONES

Duracién: 15 Horas

En este curso, aprendera a usar las funciones bésicas de
FortiGate, incluidos los perfiles de seguridad.

F::RATINET o . .

En los laboratorios interactivos, explorara las politicas de
firewall, Fortinet Security Fabric, la autenticacion de usuarios
y como proteger su red utilizando perfiles de seguridad, como
IPS, antivirus, filtrado web, control de aplicaciones y mas.
Estos fundamentos de administracion le proporcionaran una
comprensién sélida de como implementar la seguridad
basica de la red.

® AUDIENCIA

* Los profesionales de redes y seguridad involucrados en la gestién, configuracién, administracion y monitoreo de
dispositivos FortiGate utilizados para proteger las redes de sus organizaciones deben asistir a este curso.

PRE REQUISITOS

* Debe tener un conocimiento profundo de todos los temas tratados en el curso de seguridad de FortiGate antes de asistir
al curso de infraestructura de FortiGate.

e Conocimiento de protocolos de red.

e Comprension basica de los conceptos de cortafuegos.

OBJETIVOS

¢ Implemente el modo de operacion apropiado para su red.

¢ Utilice la GUl y la CLI para la administracion.

e |dentificar las caracteristicas del Fortinet Security Fabric.

* Controle el acceso a la red a las redes configuradas mediante politicas de firewall.

¢ Aplicar reenvio de puertos, NAT de origen y NAT de destino.

e Autenticar usuarios usando politicas de firewall.

e Comprender las funciones de encriptacion y los certificados.

* |nspeccione el trafico seguro mediante SSL/TLS para evitar que se utilice el cifrado para eludir las politicas de seguridad.
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¢ Configure perfiles de seguridad para neutralizar las amenazas y el uso indebido, incluidos virus, torrents y sitios web
inapropiados.

W CERTIFICACION DISPONIBLE

¢ Certificacion emitida por COGNOS.

e Este curso lo prepara para el examen: Fortinet NSE 4 - FortiOS 7.2

* Este examen es parte de la ruta de certificacion: FCP Network Security , FCP Security Operations y FCP Public
Cloud Security .

& CONTENIDO

1. INTRODUCCION Y CONFIGURACION INICIAL
2. POLITICAS DE CORTAFUEGOS

3. TRADUCCION DE DIRECCIONES DE RED

4. AUTENTICACION DE CORTAFUEGOS

5. REGISTRO Y MONITOREO

6. OPERACIONES DE CERTIFICADO

/. FILTRADO WEB
8. CONTROL DE APLICACIONES
9. ANTIVIRUS

10. PREVENCION DE INTRUSIONES Y DENEGACION DE SERVICIO
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11. TEJIDO DE SEGURIDAD

X BENEFICIOS

¢ Al finalizar el curso, los participantes podran aplicar técnicas de control de aplicaciones para monitorear y controlar
aplicaciones de red que pueden usar protocolos y puertos estandar o no estandar.
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