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Fortinet: FortiManager Adminstrator

Cadigo: FM-001
Propuesta de Valor: HARDWARE - REDES - TELECOMUNICACIONES

Duracién: 12 Horas

En este curso, aprendera los fundamentos del uso de
FortiManager para la administracion de red centralizada de
muchos dispositivos FortiGate.

En los laboratorios interactivos, explorard estrategias de
implementacion, que incluyen ADOM Unicos o multiples,
registro de dispositivos, paquetes de politicas, objetos
compartidos, instalacion de cambios de configuracion,
aprovisionamiento de FortiManager como un servidor de
distribucién local de FortiGuard y resolucion de problemas de
las funciones que son criticas para el dia a dia. uso diario
después de implementar FortiManager.
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® AUDIENCIA

¢ Cualquiera que sea responsable de la gestion diaria de las politicas de seguridad de FortiGate utilizando la plataforma
FortiManager debe asistir a este curso.

PRE REQUISITOS

* Conocimiento de los conceptos de firewall en una red IPv4.
e Familiaridad con todos los temas de los cursos FCP-FortiGate Security y FCP-FortiGate Infrastructure.
¢ Conocimientos basicos de los sistemas de gestion de redes.

OBJETIVOS

¢ Implemente dominios administrativos (ADOM) para brindar soporte a multiples clientes en un solo FortiManager.

¢ Restrinja el acceso simultaneo a ADOM mediante el uso de espacios de trabajo y el modo de flujo de trabajo.

¢ Use plantillas de aprovisionamiento para cambios a nivel de dispositivo en muchos dispositivos.

¢ |dentificar los estados de sincronizacion y administrar el historial de revision de los dispositivos administrados.

e Administre las politicas de firewall en mdultiples dispositivos FortiGate utilizando paquetes de politicas con objetos
compartidos y dinamicos.

¢ Implementar politicas y objetos desde ADOM global a multiples ADOM.

e Comprender la integracion de Security Fabric con FortiManager.

¢ Implemente SD-WAN mediante la administracion central.
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* Describir las opciones de alta disponibilidad (HA), respaldo y recuperacion para FortiManager.
e Gestione el firmware de los dispositivos compatibles de forma centralizada.

* Ofrezca un servidor de distribucion FortiGuard local para sus dispositivos Fortinet.

e Diagnosticar y solucionar problemas de importacion e instalacion.

B CERTIFICACION DISPONIBLE

¢ Certificado oficial de COGNOS.
e Este curso lo prepara para el examen: FCP - FortiManager 7.4 Administrator
¢ Este examen es parte de la ruta de certificacion: FCP Network Security

& CONTENIDO

1. INTRODUCCION Y CONFIGURACION INICIAL
2. ADMINISTRACION Y GESTION
3. REGISTRO DE DISPOSITIVO

4. CONFIGURACION E INSTALACION A NIVEL DE DISPOSITIVO

5. POLITICA Y OBJETOS
6. ADOM GLOBAL Y GESTION CENTRAL
7. DIAGNOSTICO Y SOLUCION DE PROBLEMAS

8. CONFIGURACION ADICIONAL

W BENEFICIOS

e Después de completar este curso, podra:
o Describir las caracteristicas y capacidades clave de FortiManager.
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