
Analista de Inteligencia de Amenazas Certificado (C | 
TIA)

Código: CTIA-001

Propuesta de Valor: SEGURIDAD INFORMÁTICA

Duración: 72 Horas

Certified Threat Intelligence Analyst (C | TIA) está diseñado y 

desarrollado en colaboración con expertos en ciberseguridad 

e inteligencia de amenazas en todo el mundo para ayudar a 

las organizaciones a identificar y mitigar los riesgos 

comerciales al convertir amenazas internas y externas 

desconocidas en amenazas conocidas. Es un programa 

integral a nivel de especialista que enseña un enfoque 

estructurado para desarrollar inteligencia de amenazas 

efectiva

   AUDIENCIA
Hackers éticos

Profesionales de seguridad, ingenieros, analistas, especialistas, arquitectos y gerentes.

Analistas de inteligencia de amenazas, asociados, investigadores, consultores.

Cazadores de amenazas.

Profesionales SOC.

Analistas de malware y forenses digitales.

Miembros del equipo de respuesta a incidentes

Cualquier profesional de ciberseguridad de nivel medio a alto con un mínimo de 2 años de experiencia.

Personas de la profesión de seguridad de la información y que quieran enriquecer sus habilidades y conocimientos en el 

campo de la inteligencia sobre ciberamenazas.

Personas interesadas en prevenir las ciberamenazas.

   PRE REQUISITOS
No cuenta con requisitos previos 

   OBJETIVOS
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Capacitar a las personas y organizaciones con la capacidad de preparar y ejecutar un programa de inteligencia de 

amenazas que permita el "conocimiento basado en la evidencia" y proporcione "consejos prácticos" sobre "amenazas 

existentes y desconocidas".

Asegurar que las organizaciones tengan capacidades predictivas en lugar de solo medidas proactivas más allá del 

mecanismo de defensa activo.

Capacitar a los profesionales de seguridad de la información con las habilidades para desarrollar un programa de 

inteligencia de amenazas de la vida real profesional, sistemático y repetible.

Diferenciar a los profesionales de inteligencia de amenazas de otros profesionales de seguridad de la información.

Para las personas: proporcionar una capacidad invaluable de inteligencia estructurada sobre amenazas para mejorar sus 

habilidades y aumentar su empleabilidad.

   CERTIFICACIÓN DISPONIBLE
El examen C | TIA se puede desafiar después de completar la asistencia al curso oficial completo de C | TIA. Los candidatos que 

aprueben el examen recibirán su certificado C | TIA y privilegios de membresía.

   CONTENIDO

1. INTRODUCCION A LA INTELIGENCIA DE AMENAZAS 

2. METODOLOGIA DE AMENAZAS CIBERNETICAS Y CADENA DE MUERTE 

3. REQUISITOS, PLANIFICACION, DIRECCION Y REVISION 

4. RECOLECCION Y PROCESAMIENTO DE DATOS 

5. ANALISIS DE LOS DATOS 

6. INFORMES Y DIFUSION DE INTELIGENCIA 

   BENEFICIOS
Al finalizar el curso, los participantes pordrán capacitar a los profesionales de seguridad de la información con las 

habilidades para desarrollar un programa de inteligencia de amenazas de la vida real profesional, sistemático y repetible. 
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