P COGNOS

CompTIA Advanced Security Practitioner (CASP+)

Cadigo: COM-120
Propuesta de Valor: COMPTIA

Duracién: 40 Horas

El panorama actual de seguridad cibernética requiere
habilidades especializadas para solucionar problemas y crear
soluciones solidas. Debe ser combatido con experiencia y
habilidades de seguridad a nivel de maestro. Como
profesional de TI certificado por CASP, demostrard que
puede proporcionar las mejores soluciones y proteccion de
ciberseguridad para organizaciones de todo el mundo.

® AUDIENCIA

e CompTIA CASP+ Advanced Security Practitioner esta dirigida a profesionales de la seguridad con un minimo de diez

aflos de experiencia en administracion de TI, que incluyen al menos cinco afios de experiencia practica en seguridad
técnica.

PRE REQUISITOS

* Aunque no hay prerrequisitos, la certificacion CASP ha sido disefiada para seguir a CompTIA Security+ o su equivalente
en experiencia.

OBJETIVOS

e CompTIA Security+ certificara que el candidato seleccionado posee los conocimientos y habilidades necesarias para
instalar y configurar sistemas para proteger aplicaciones, redes y dispositivos; realizar andlisis de amenazas y responder
con técnicas de mitigacion apropiadas; participar en actividades de mitigacion de riesgos; y operar con conocimiento de
las politicas, leyes y regulaciones aplicables. El candidato seleccionado realizara estas tareas para respaldar los
principios de confidencialidad, integridad y disponibilidad.
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P® CERTIFICACION DISPONIBLE

* El curso lo prepara para la certificacion: CASP+ CAS-004.

& CONTENIDO

1. APOYO AL GOBIERNO DE TI Y LA GESTION DE RIESGOS

1.1. IDENTIFICAR LA IMPORTANCIA DEL GOBIERNO DE Tl Y LA GESTION DE RIESGOS
1.2. EVALUAR EL RIESGO

1.3. MITIGAR EL RIESGO

1.4. INTEGRAR LA DOCUMENTACION EN LA GESTION DE RIESGOS

2. APROVECHAR LA COLABORACION PARA RESPALDAR LA SEGURIDAD

2.1. FACILITAR LA COLABORACION ENTRE LAS UNIDADES DE NEGOCIO
2.2. COMUNICACIONES SEGURAS Y SOLUCIONES DE COLABORACION

3. USO DE LA INVESTIGACION Y EL ANALISISPARA PROTEGER LA
EMPRESA

3.1. DETERMINAR LAS TENDENCIAS DE LA INDUSTRIA'Y SUS EFECTOS EN LA EMPRESA
3.2. ANALIZAR ESCENARIOS PARA PROTEGER LA EMPRESA

4. INTEGRACIQN DE LA AUTENTICACION AVANZADA Y TECNICASDE
AUTORIZACION

4.1. IMPLEMENTAR TECNOLOGIAS DE AUTENTICACION Y AUTORIZACION
4.2. IMPLEMENTAR LA GESTION AVANZADA DE IDENTIDADES Y ACCESOS

5. IMPLEMENTACION DE TECNICAS CRIPTOGRAFICAS

5.1. SELECCIONAR TECNICAS CRIPTOGRAFICAS
5.2. IMPLEMENTAR LA CRIPTOGRAFIA

6. IMPLEMENTACION DE CONTROLES DE SEGURIDAD PARA HOSTS

6.1. SELECCIONAR HARDWARE Y SOFTWARE DE HOST
6.2. HOSTS REFORZADOS
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6.3. VIRTUALIZAR SERVIDORES Y ESCRITORIOS
6.4. PROTEGER LOS CARGADORES DE BOTAS

7. IMPLEMENTACI ON DE CONTROLES DE SEGURIDAD PARA DISPOSITIVOS
MOVILES

7.1. IMPLEMENTAR LA ADMINISTRACION DE DISPOSITIVOS MOVILES
7.2. ABORDAR LAS INQUIETUDES DE SEGURIDAD Y PRIVACIDAD DE LOS DISPOSITIVOS
MOVILES

8. IMPLEMENTACION DE LA SEGURIDAD DE LA RED

8.1. PLANIFICACION DE LA IMPLEMENTACION DE DISPOSITIVOS Y COMPONENTES DE
SEGURIDAD DE RED

8.2. PLANIFICACION DE LA IMPLEMENTACION DE DISPOSITIVOS HABILITADOS PARA RED
8.3. IMPLEMENTAR UN DISENO DE RED AVANZADO

8.4. IMPLEMENTAR CONTROLES DE SEGURIDAD DE RED

9. IMPLEMENTACION DE LA SEGURIDAD EN EL CICLO DE VIDA DEL
DESARROLLO DE SOFTWAREY SISTEMAS

9.1. IMPLEMENTAR LA SEGURIDAD A LO LARGO DEL CICLO DE VIDA DE LA TECNOLOGIA
9.2. IDENTIFICAR LAS VULNERABILIDADES GENERALES DE LAS APLICACIONES

9.3. IDENTIFICAR LAS VULNERABILIDADES DE LAS APLICACIONES WEB

9.4. IMPLEMENTAR CONTROLES DE SEGURIDAD DE APLICACIONES

10. INTEGRACION DE ACTIVOS EN UNA ARQUITECTURA EMPRESARIAL
SEGURA

10.1. INTEGRAR LOS ESTANDARES Y LAS MEJORES PRACTICAS EN LA SEGURIDAD
EMPRESARIAL

10.2. SELECCIONAR MODELOS DE IMPLEMENTACION TECNICA

10.3. INTEGRAR LOS SERVICIOS DE SEGURIDAD AUMENTADOS EN LA NUBE

10.4. ASEGURAR EL DISENO DE LA INFRAESTRUCTURA EMPRESARIAL

10.5. INTEGRAR LA SEGURIDAD DE LOS DATOS EN LA ARQUITECTURA EMPRESARIAL
10.6. INTEGRAR APLICACIONES EMPRESARIALES EN UN ARQUITECTURA

11. REALIZACION DE EVALUACIONES DE SEGURIDAD

11.1. SELECCIONAR METODOS DE EVALUACION DE SEGURIDAD
11.2. REALIZAR EVALUACIONES DE SEGURIDAD CON HERRAMIENTAS ADECUADAS
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12. RESPUESTA Y RECUPERACION DE INCIDENTES

12.1. PREPARESE PARA LA RESPUESTA A INCIDENTES Y LAS INVESTIGACIONES FORENSES
12.2. REALIZACION DE ANALISIS FORENSE Y RESPUESTA A INCIDENTES

X BENEFICIOS

* | a certificacion CASP+ valida la competencia de nivel avanzado en gestion de riesgos, operaciones y arquitectura de
seguridad empresarial, investigacion y colaboracion e integracion de seguridad empresarial.
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