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PenTest+

® AUDIENCIA

La certificacion CompTIA PenTest+ valida sus habilidades y
conocimientos relacionados con las pruebas de penetracion
de segunda generacion, la evaluacién de vulnerabilidades y
la gestion de vulnerabilidades en una variedad de sistemas y
dispositivos, lo que la convierte en la Ultima calificacion en un
mundo cada vez mas movil.

El examen PenTest+ también incluye las habilidades de
gestion utilizadas para planificar, determinar y gestionar las
debilidades, no solo explotarlas. PenTest+ es Unico porque
nuestra certificacion requiere un candidato para demostrar la
habilidad practica y el conocimiento para probar dispositivos
en nuevos entornos como la nube y los dispositivos moviles,
ademas de los escritorios y servidores tradicionales.

* Este curso esta disefiado para profesionales de Tl que desean desarrollar habilidades de prueba de penetracion para
permitirles identificar vulnerabilidades en el sistema de informacién y técnicas de remediacién eficaces para esas

vulnerabilidades.

* Los estudiantes seleccionados que también necesitan ofrecer recomendaciones practicas para la accion para proteger
adecuadamente los sistemas de informacion y sus contenidos derivaran esas habilidades de este curso.

PRE REQUISITOS

¢ No tiene prerrequisitos previos.

OBJETIVOS

* Pruebas de penetracion plan y alcance.
* Realizar reconocimiento pasivo.

* Realizar pruebas no técnicas para recopilar informacion.

* Reconocimiento activo conductivo.

* Analizar vulnerabilidades.

* Penetrar en las redes.

* Explotar vulnerabilidades basadas en host.

e Aplicaciones de prueba y completar tareas post-exploit.
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* Analizar e informar resultados de la prueba de la pluma.

B CERTIFICACION DISPONIBLE

* El curso lo prepara para la certificaciéon: CompTIA PenTest+ PT0-002.

& CONTENIDO

1. ALCANCE DE LOS REQUISITOS ORGANIZACIONALES/DEL CLIENTE

1.1. DEFINIR PETESTING ORGANIZACIONAL

1.2. RECONOCIMIENTO DE REQUISITOS DE CUMPLIMIENTO

1.3. COMPARAR ESTANDARES Y METODOLOGIAS

1.4. DESCRIBIR FORMAS DE MANTENER EL PROFESIONALISMO

2. DEFINICION DE LAS REGLAS DE COMPROMISO

2.1. EVALUAR LAS CONSIDERACIONES AMBIENTALES
2.2. RESUMEN DE LAS REGLAS DE ENFRENTAMIENTO
2.3. PREPARAR DOCUMENTOS LEGALES

3. FOOTPRINTING Y RECOPILACION DE INTELIGENCIA

3.1. DESCUBRA EL OBJETIVO

3.2. REUNIR DATOS ESENCIALES

3.3. COMPILAR INFORMACION DEL SITIO WEB

3.4. DESCUBRA HERRAMIENTAS DE INTELIGENCIA DE CODIGO ABIERTO

4. EVALUACION DE VULNERABILIDADES HUMANASY FiSICAS

4.1. EXPLOTAR LA PSIQUE HUMANA
4.2. RESUMIR LOS ATAQUES FiSICOS
4.3. USAR HERRAMIENTAS PARA LANZAR UN ATAQUE DE INGENIERIA SOCIAL

5. PREPARACION DEL ANALISIS DE VULNERABILIDADES

5.1. PLANIFICAR LA EXPLORACION DE VULNERABILIDADES
5.2. DETECTAR DEFENSAS
5.3. UTILIZAR HERRAMIENTAS DE ESCANEO

6. ANALISIS DE VULNERABILIDADESLOGICAS
6.1. ANALIZAR OBJETIVOS IDENTIFICADOS

6.2. EVALUAR EL TRAFICO DE RED
6.3. DESCUBRIR ACTIVOS INALAMBRICOS

7. ANALISIS DE RESULTADOS DE ESCANEO

Cognos tiene un Gnico cronograma virtual para todos los paises de habla Hispana. Los cursos presenciales estan disponibles a través de los centros franquiciados.

Copyright © Cognos 2020 Todos los derechos reservados.




P COGNOS

7.1. DESCUBRA NMAP Y NSE
7.2. ENUMERAR HOSTS DE RED
7.3. ANALIZAR LA SALIDA DE LOS ESCANEOS

8. EVITAR LA DETECCION Y CUBRIR LASHUELLAS

8.1. DETECCION DE EVASION
8.2. UTILICE LA ESTEGANOGRAFIA PARA OCULTAR Y OCULTAR
8.3. ESTABLECER UN CANAL ENCUBIERTO

9. EXPLOTACION DE LA LAN Y LA NUBE

9.1. ENUMERACION DE HOSTS

9.2. PROTOCOLOS LAN DE ATAQUE

9.3. COMPARAR HERRAMIENTAS DE EXPLOTACION
9.4. DESCUBRA LAS VULNERABILIDADES DE LA NUBE
9.5. EXPLORE LOS ATAQUES BASADOS EN LA NUBE

10. PRUEBA DE REDESINALAMBRICAS

10.1. DESCUBRIR ATAQUES INALAMBRICOS
10.2. EXPLORAR HERRAMIENTAS INALAMBRICAS

11. ORIENTACION A DISPOSITIVOS MOVILES

11.1. RECONOCER LAS VULNERABILIDADES DE LOS DISPOSITIVOS MOVILES
11.2. LANZAR ATAQUES EN DISPOSITIVOS MOVILES
11.3. RESUMEN DE HERRAMIENTAS DE EVALUACION PARA DISPOSITIVOS MOVILES

12. ATACAR SISTEMAS ESPECIALIZADOS

12.1. IDENTIFICAR ATAQUES EN EL 10T
12.2. RECONOCER OTROS SISTEMAS VULNERABLES
12.3. EXPLICAR LAS VULNERABILIDADES DE LAS MAQUINAS VIRTUALES

13. ATAQUES BASADOS EN APLICACIONES WEB

13.1. RECONOCER VULNERABILIDADES WEB
13.2. ATAQUES DE SESION DE LANZAMIENTO
13.3. ATAQUES DE INYECCION DE PLANES
13.4. IDENTIFICAR HERRAMIENTAS

14. REALIZAR PIRATERIA DEL SISTEMA

14.1. HACKEO DE SISTEMAS
14.2. USAR HERRAMIENTAS DE ACCESO REMOTO
14.3. ANALIZAR CODIGO DE EXPLOTACION
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15. SCRIPTING Y DESARROLLO DE SOFTWARE

15.1. ANALISIS DE SECUENCIAS DE COMANDOS Y MUESTRAS DE CODIGO
15.2. CREAR CONSTRUCCIONES LOGICAS
15.3. AUTOMATIZACION DE PRUEBAS DE PENETRACION

16. APROVECHANDO EL ATAQUE: PIVOTAR Y PENETRAR

16.1. CREDENCIALES DE PRUEBA
16.2. MOVERSE POR TODO EL SISTEMA
16.3. MANTENER LA PERSISTENCIA

17. COMUNICACION DURANTE LA PRUEBA DE PENETRACION PROCESO

17.1. DEFINIR LA RUTA DE COMUNICACION
17.2. DISPARADORES DE COMUNICACION
17.3. USAR HERRAMIENTAS INTEGRADAS PARA GENERAR INFORMES

18. RESUMEN DE LOS COMPONENTES DEL INFORME

18.1. IDENTIFICAR LA AUDIENCIA DEL INFORME
18.2. CONTENIDO DE LA LISTA DEL INFORME
18.3. DEFINIR MEJORES PRACTICAS PARA INFORMES

19. RECOMENDACION DE REMEDIACION

19.1. EMPLEAR CONTROLES TECNICOS
19.2. CONTROLES ADMINISTRATIVOS Y OPERATIVOS
19.3. CONTROLES FiSICOS

20. REALIZACION DE ACTIVIDADES POSTERIORES A LA ENTREGA DE INFORMES

20.1. LIMPIEZA POSTERIOR AL COMPROMISO
20.2. ACCIONES DE SEGUIMIENTO

W BENEFICIOS

¢ Después de completar este curso, podra planificar, realizar, analizar e informar sobre las pruebas de penetracion.
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