
CompTIA Linux+
Código: COM-106

Propuesta de Valor: COMPTIA

Duración: 40 Horas

CompTIA Linux+ valida las habilidades de los profesionales 

de TI con experiencia práctica en la configuración, monitoreo 

y soporte de servidores que ejecutan el sistema operativo 

Linux. El nuevo examen se centra cada vez más en los 

siguientes temas: seguridad, módulos del núcleo, 

almacenamiento y visualización, gestión de dispositivos a 

nivel empresarial, git y automatización, redes y cortafuegos, 

lado del servidor y línea de comandos, cobertura del servidor 

(frente a la del cliente) y resolución de problemas y SELinux.

   AUDIENCIA
Candidatos para CompTIA Linux:

Administrador Junior de Linux. 

Administrador Junior de Redes. 

Administradores de Sistemas. 

Administrador de Base de Datos Linux. 

Administradores Web. 

   PRE REQUISITOS
Los participantes deben tener un nivel esencial de manejo del Sistema Operativo Windows, o tener conocimiento 

equivalente. 

Además, conocimientos mínimos de hardware. 

Se recomienda que el participante haya cursado CompTIA A+ y CompTIA Network+. 

   OBJETIVOS
Configuración de hardware y sistema.

Operación y mantenimiento de sistemas.
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   CERTIFICACIÓN DISPONIBLE
El curso lo prepara para la certificación: CompTIA Linux+ XK0-005.
Certificado oficial de COMPTIA.

   CONTENIDO

1. INTRODUCCIÓN A LINUX 

1.1. IDENTIFICAR LAS CARACTERÍSTICAS DE LINUX 

1.2. COMPRENDER LA INTERACCIÓN DE BASH CON LINUX 

1.3. USAR LA AYUDA EN LINUX 

1.4. IDENTIFICAR LA METODOLOGÍA DE RESOLUCIÓN DE PROBLEMAS DE LINUX 

2. ADMINISTRACIÓN DE USUARIOS Y GRUPOS 

2.1. ADMINISTRAR CUENTAS DE USUARIO 

2.2. ADMINISTRAR CUENTAS DE GRUPO 

2.3. CONFIGURAR LA ESCALADA DE PRIVILEGIOS 

2.4. SOLUCIONAR PROBLEMAS DE USUARIOS Y GRUPOS 

3. CONFIGURACIÓN DE PERMISOS 

3.1. CONFIGURAR PERMISOS ESTÁNDAR DE LINUX 

3.2. CONFIGURAR PERMISOS ESPECIALES DE LINUX 

3.3. CONFIGURAR LISTAS DE CONTROL DE ACCESO 

4. IMPLEMENTACIÓN DE LA GESTIÓN DE ARCHIVOS 

4.1. COMPRENDER EL SISTEMA DE ARCHIVOS DE LINUX 

4.2. USO DE COMANDOS DE ADMINISTRACIÓN DE ARCHIVOS 

4.3. BUSCAR UBICACIONES DE ARCHIVOS 

5. CREACIÓN DE ARCHIVOS DE TEXTO 

5.1. EDITAR ARCHIVOS DE TEXTO 

5.2. ADMINISTRAR ARCHIVOS DE TEXTO 

6. GESTIÓN DE SOFTWARE 

6.1. COMPRENDER LA ADMINISTRACIÓN DE SOFTWARE 

6.2. ADMINISTRAR PAQUETES Y REPOSITORIOS DE SOFTWARE RPM 

6.3. ADMINISTRAR PAQUETES Y REPOSITORIOS DE SOFTWARE BASADOS EN DEBIAN 

6.4. COMPILAR A PARTIR DEL CÓDIGO FUENTE 

6.5. ADQUIRIR SOFTWARE 

6.6. EJECUTAR SOFTWARE EN UN SANDBOX 
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7. ADMINISTRACIÓN DEL ALMACENAMIENTO 

7.1. COMPRENDER EL ALMACENAMIENTO 

7.2. IMPLEMENTACIÓN DE ALMACENAMIENTO 

7.3. ADMINISTRAR OTRAS OPCIONES DE ALMACENAMIENTO 

7.4. SOLUCIÓN DE PROBLEMAS DE ALMACENAMIENTO 

8. ADMINISTRACIÓN DE DISPOSITIVOS, PROCESOS, MEMORIA Y EL KERNEL 

8.1. RECOPILACIÓN DE INFORMACIÓN DE HARDWARE 

8.2. GESTIONAR PROCESOS 

8.3. ADMINISTRAR LA MEMORIA 

8.4. ADMINISTRAR EL KERNEL DE LINUX 

9. GESTIÓN DE SERVICIOS 

9.1. ADMINISTRAR LOS SERVICIOS DEL SISTEMA 

9.2. CONFIGURAR SERVICIOS COMUNES DEL SISTEMA 

9.3. CONFIGURACIÓN DE AJUSTES DE LOCALIZACIÓN 

10. CONFIGURACIÓN DE AJUSTES DE RED 

10.1. COMPRENDER LOS FUNDAMENTOS DE LA RED 

10.2. ADMINISTRAR LA CONFIGURACIÓN DE LA RED 

10.3. CONFIGURAR EL ACCESO ADMINISTRATIVO REMOTO 

10.4. SOLUCIÓN DE PROBLEMAS DE LA RED 

11. CONFIGURACIÓN DE LA SEGURIDAD DE LA RED 

11.1. CONFIGURAR EL CORTAFUEGOS 

11.2. SUPERVISIÓN DEL TRÁFICO DE RED 

12. ADMINISTRAR LA SEGURIDAD DE LINUX 

12.1. REFORZAR UN SISTEMA LINUX 

12.2. ADMINISTRAR CERTIFICADOS 

12.3. COMPRENDER LA AUTENTICACIÓN 

12.4. CONFIGURAR SELINUX O APPARMOR 

13. IMPLEMENTACIÓN DE SCRIPTS SIMPLES 

13.1. COMPRENDER LOS CONCEPTOS BÁSICOS DE SECUENCIAS DE COMANDOS DE BASH 

13.2. USO DE ELEMENTOS DE SCRIPT DE SHELL 

13.3. IMPLEMENTAR SCRIPTS CON CONTROLES LÓGICOS 

14. USO DE LA INFRAESTRUCTURA COMO CÓDIGO 

14.1. COMPRENDER LA INFRAESTRUCTURA COMO CÓDIGO 
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14.2. IMPLEMENTAR LA ORQUESTACIÓN 

14.3. ADMINISTRAR EL CONTROL DE VERSIONES CON GIT 

15. GESTIÓN DE CONTENEDORES EN LINUX 

15.1. COMPRENDER LOS CONTENEDORES 

15.2. IMPLEMENTACIÓN DE CONTENEDORES 

15.3. COMPRENDER LOS CONCEPTOS DE VIRTUALIZACIÓN 

16. INSTALACIÓN DE LINUX 

16.1. EL PROCESO DE ARRANQUE DE LINUX 

16.2. MODIFICAR LA CONFIGURACIÓN DE ARRANQUE 

16.3. IMPLEMENTACIÓN DE LINUX 

   BENEFICIOS
CompTIA Linux+ cubre tareas comunes en las principales distribuciones de Linux, incluida la línea de comandos de Linux, 

mantenimiento básico, instalación y configuración de estaciones de trabajo y redes.
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