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CCNAV7.02: Introduccion alas Redes (ITN)

Cadigo: CIS- ITN-001
Propuesta de Valor: CISCO

Duracién: 70 Horas
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 AUDIENCIA

El primer curso en el curriculo de CCNA presenta las
arquitecturas, los modelos, los protocolos y los elementos de
red que conectan a los usuarios, los dispositivos, las
aplicaciones y los datos a través de Internet y las redes
informéaticas modernas, incluidos el direccionamiento IP y los
conceptos fundamentales de Ethernet. Al final del curso, los
estudiantes podran crear redes de area local (LAN) simples
gue integren esquemas de direccionamiento IP, seguridad de
red béasica y configuraciones basicas para routers y switches.

En este curriculo, los participantes de Cisco Networking
Academy™ desarrollaran destrezas de preparacion de la
fuerza laboral y construirdn una base para el éxito en
carreras y programas de grado relacionados con las redes.
Con la ayuda de videos y sofisticados ?medios interactivos,
los participantes aprenderan y practicaran el conocimiento y
las habilidades de CCNA mediante una serie de experiencias
practicas y actividades simuladas que reforzaran el
aprendizaje. Al completar las tres ofertas de cursos, los
alumnos estardn preparados para tomar el examen de
certificacion Cisco CCNA Unified.

® El curriculo es apropiado para alumnos de muchos niveles de educacion y tipos de instituciones, como escuelas
secundarias, institutos de ensefianza superior, universidades, escuelas técnicas y de formacion profesional, y centros

comunitarios.

= PRE REQUISITOS

* No hay requisitos previos para esta oferta. Se espera que los estudiantes tengan las siguientes habilidades:

© Nivel de lectura de la escuela secundaria
o Conocimientos basicos de la computadora

o Habilidades basicas de navegacion del sistema operativo de la computadora

o Habilidades basicas de uso de Internet

OBJETIVOS
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* Explique los avances en las tecnologias de red modernas.
¢ Implemente la configuracion inicial, incluidas contrasefias, direccion IP y parametros de gateway predeterminado en un
switch de red y dispositivos finales.

B CERTIFICACION DISPONIBLE

¢ Certificado Oficial de CISCO Networking Academy.

& CONTENIDO

1. LASREDESEN LA ACTUALIDAD

1.1. LAS REDES AFECTAN NUESTRAS VIDAS

1.2. COMPONENTES DE LA RED

1.3. TOPOLOGIAS Y REPRESENTACIONES DE RED
1.4. TIPOS COMUNES DE REDES

1.5. CONEXIONES A INTERNET

1.6. REDES CONFIABLES

1.7. TENDENCIAS DE RED

1.7. SEGURIDAD DE REDES

1.7. EL PROFESIONAL DE TI

2. CONFIGURACION BASICA DE SWITCHES Y DISPOSITIVOS FINALES

2.1. ACCESO A CISCO I10S
2.2. NAVEGACION I0S

2.3. CONFIGURACION BASICA DE DISPOSITIVOS
2.3. GUARDAR LAS CONFIGURACIONES

2.3. PUERTOS Y DIRECCIONES

2.3. CONFIGURAR DIRECCIONAMIENTO IP

2.3. VERIFICAR LA CONECTIVIDAD

3. PROTOCOLOSY MODELOS

3.1. LAS REGLAS

3.2. PEPROTOCOLOS

3.3. SUITES DE PROTOCOLOS

3.4. ORGANIZACIONES ESTANDARES
3.5. MODELOS DE REFERENCIA

3.5. ENCAPSULAMIENTO DE DATOS
3.5. ACCESO A LOS DATOS
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4. CAPA FiSICA

4.1. PROPOSITO DE LA CAPA FiSICA

4.2. CARACTERISTICAS DE LA CAPA FISICA
4.3. CABLEADO DE COBRE

4.4. CABLEADO UTP

4.5. CABLEADO DE FIBRA OPTICA

4.6. MEDIOS INALAMBRICOS

5. SISTEMAS NUMERICOS

5.1. SISTEMA DE NUMERACION BINARIA
5.2. SISTEMA NUMERICO HEXADECIMAL

6. CAPA DE ENLACE DE DATOS

6.1. PROPOSITO DE LA CAPA DE ENLACE DE DATOS
6.2. TOPOLOGIAS
6.3. TRAMA DE ENLACE DE DATOS

7. SWITCHING ETHERNET

7.1 TRAMA DE ETHERNET

7.2 DIRECCION MAC DE ETHERNET

7.3 LA TABLA DE DIRECCIONES MAC

7.4 VELOCIDADES Y METODOS DE REENVIO DEL SWITCH

8. CAPA DE RED

8.1 CARACTERISTICAS DE LA CAPA DE RED
8.2 PAQUETE IPV4

8.3 PAQUETE IPV6

8.4 COMO ARMA LAS RUTAS UN HOST

8.5 TABLAS DE ROUTING DE ROUTER

9. RESOLUCION DE DIRECCIONES
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9.1. MACE IP
9.2. ?ARP
9.3. DETECCION DE VECINOS

10. CONFIGURACION BASICA DE UN ROUTER

10.1 CONFIGURACION DE LOS PARAMETROS INICIALES DEL ROUTER
10.2 CONFIGURACION DE INTERFACES
10.3 CONFIGURACION DEL GATEWAY PREDETERMINADO

11. ASIGNACION DE DIRECCIONES IPV4

11.1 ESTRUCTURA DE LA DIRECCION IPV4

11.2 UNIDIFUSION, DIFUSION Y MULTIDIFUSION DE IPV4

11.3 TIPOS DE DIRECCIONES IPV4

11.4 SEGMENTACION DE LA RED

11.5 DIVISION DE SUBREDES CON PREFIJOS/16 Y /8

11.6 DIVISION EN SUBREDES PARA CUMPLIR CON REQUISITOS
11.7 MASCARA DE SUBRED DE LONGITUD VARIABLE

11.8 DISENO ESTRUCTURADO

12. ASIGNACION DE DIRECCIONES IPV6

12.1 PROBLEMAS CON IPV4

12.2 ASIGNACION DE DIRECCIONES IPV6

12.3 TIPOS DE DIRECCIONES IPV6

12.4 CONFIGURACION ESTATICA DE GUA Y LLA

12.5 DIRECCIONAMIENTO DINAMICO PARA GUA IPV6

12.6 DIRECCIONAMIENTO DINAMICO PARA LAS LLAS IPV6
12.7 DIRECCIONES MULTICAST DE IPV6

12.8 DIVISION DE SUBREDES DE UNA RED IPV6

13. ICMP

13.1 MENSAJES ICMP
13.2 PRUEBAS DE PING Y TRACEROUTE

14. CAPA DE TRANSPORTE

14.1 TRANSPORTE DE DATOS

14.2 DESCRIPCION GENERAL DE TCP
14.3 DESCRIPCION GENERAL DE UDP
14.4 NUMEROS DE PUERTO
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14.5 PROCESO DE COMUNICACION TCP
14.6 CONFIABILIDAD Y CONTROL DE FLUJO
14.7 COMUNICACION UDP

15. CAPA DE APLICACION

15.1 APLICACION, PRESENTACION Y SESION

15.2 PUNTO A PUNTO

15.3 PROTOCOLOS WEB Y DE CORREO ELECTRONICO
15.4 SERVICIOS DE DIRECCIONAMIENTO IP

15.5 SERVICIOS DE INTERCAMBIO DE ARCHIVOS

16. FUNDAMENTOS DE SEGURIDAD DE LA RED

16.1 VULNERABILIDADES Y AMENAZAS A LA SEGURIDAD
16.2 ATAQUES A LA RED

16.3 MITIGACION DE LOS ATAQUES A LA RED

16.4 SEGURIDAD DE LOS DISPOSITIVOS

17. CREE UNA RED PEQUENA

17.1 DISPOSITIVOS DE UNA RED PEQUENA

17.2 PROTOCOLOS Y APLICACIONES DE REDES PEQUENAS
17.3 ESCALAMIENTO HACIA REDES MAS GRANDES

17.4 VERIFICAR LA CONECTIVIDAD

17.5 COMANDOS DE HOST Y DE I0S

17.6 METODOLOGIAS PARA LA SOLUCION DE PROBLEMAS
17.7 ESCENARIOS DE RESOLUCION DE PROBLEMAS

X BENEFICIOS

¢ Al finalizar el curso, tendra conocimientos y habilides sobre configurar switches y routers con caracteristicas de proteccion
de dispositivos para mejorar la seguridad.
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