P COGNOS

CAPACITACION

Curso de Preparacion parala Certificacion Certified
Internal Auditor (CIA)

Cadigo: CIA-100
Propuestade Valor: CIA

Duracién: 50 Horas

Demuestre credibilidad y competencia: Como la Unica
5 = certificacion de auditoria interna reconocida a nivel mundial,
CA = convertirse en Certified Internal Auditor® (CIA®) ?7?es la
Certified o o‘%ﬁﬁ ; manera Optima de comunicar conocimientos, habilidades y
Internal Auditor J . .
competencias para llevar a cabo de manera efectiva las
responsabilidades profesionales de cualquier auditoria
interna, en cualquier parte del mundo.

e CERTIFICACION INTERNACIONAL CIA: COGNOS
adicionalmente a la capacitaciéon de los cursos de
preparacion CIA, es un centro autorizado para
canalizar el examen de Certificacion.

* E|l examen para la certificacion CIA es a través de
Pearson VUE (Virtual University Enterprise), como
centro autorizado de examenes en méas de cuarenta
tecnologias. COGNOS programara dichos examenes
cuando el participante asi lo requiera previo
cumplimiento de requisitos y condiciones de Pearson
VUE.

Méas informacion: AQUI

Reserve su plaza: AQUI

® AUDIENCIA

Este curso esté dirigido a:

¢ Profesionales que se desempefian en el area de Auditoria Interna, Gestion de Riesgos y Control Interno, o en otras areas
organizacionales, y que poseen conocimientos en auditoria. También para quienes estan interesados en certificarse como
auditores internos (CIA) y quieran profundizar en las practicas internacionales.

= PRE REQUISITOS

Los candidatos de la CIA deben cumplir con los siguientes requisitos de elegibilidad de educacion, caracter, experiencia laboral e
identificacion:

¢ Licenciatura o Equivalente, con al menos 24 meses de experiencia.
* Maestria o Equivalente, con al menos 12 meses de experiencia.
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OBJETIVOS

* E| objetivo del curso es preparar al participante para la Certificacion Certified Internal Auditor (CIA), que es la Unica
certificacion profesional reconocida globalmente, por supervisores y reguladores de todo el mundo, que avala la
capacidad y la profesionalidad del Auditor Interno. Recoge las mejores practicas internacionales, permitiendo alcanzar el
maximo reconocimiento profesional.

W CERTIFICACION DISPONIBLE

* Este curso lo prepara la para la Certificacién: Certified Internal Auditor (CIA) Certification.

& CONTENIDO

FUNDAMENTOS DE LA AUDITORIA INTERNA (PARTE - 1)

|. Base de la Auditoria Interna (15 %)

1. Interpretar la misién de la auditoria interna, la definicion de auditoria interna y los principios fundamentales de la practica
profesional de la auditoria interna del IIA, y el proposito, la autoridad y la responsabilidad de la actividad de auditoria interna

2. Explicar los requisitos de un estatuto de auditoria interna (componentes necesarios, aprobacion del consejo, comunicacion del
estatuto, etc.)

3. Interpretar la diferencia entre los servicios de aseguramiento y consultoria ofrecidos por la actividad de auditoria interna

I1. Independenciay Objetividad (15 %)

1. Interpretar la mision de la auditoria interna, la definicion de auditoria interna y los principios fundamentales de la practica
profesional de la auditoria interna del IIA, y el propdsito, la autoridad y la responsabilidad de la actividad de auditoria interna
2. ldentificar si existen impedimentos para la independencia de la actividad de auditoria interna.

3. Evaluar y mantener la objetividad individual del auditor interno, incluyendo determinar si existe algin impedimento.

4. Demostrar conformidad con el Cédigo Etico del I1A

I11. Periciay cuidado profesional debido (18 %)

1. Reconocer el conocimiento, las habilidades y las aptitudes necesarias (desarrolladas o adquiridas) para cumplir con las
responsabilidades de la actividad de auditoria interna.

2. Demostrar el conocimiento y las aptitudes que un auditor interno debe poseer para cumplir con sus responsabilidades individuales,
incluyendo habilidades técnicas y aptitudes sociales (habilidades de comunicacion, pensamiento critico, persuasién/negociacion y
colaboracion, etc.)

3. Demostrar el cuidado profesional debido

4. Demostrar la aptitud del auditor interno individual a través del desarrollo profesional continuo

IV. Programa de aseguramiento y mejora de la calidad (7 %)

1. Describir los elementos necesarios del programa de aseguramiento y mejora de la calidad (evaluaciones internas, evaluaciones

externas, etc.)
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de gobierno
3. Identificar la divulgacion adecuada de la conformidad frente a la no conformidad con las Normas Internacionales para el Ejercicio

Profesional de la Auditoria Interna del IIA.

V. Gobierno, gestion de riesgos y control (35 %)

1. Describir el concepto de gobierno organizacional

2. Reconocer el impacto de la cultura organizacional en el entorno de control general y los riesgos y controles individuales del trabajo
3. Reconocer e interpretar la ética de la organizacion y las cuestiones, las presuntas infracciones y las disposiciones relacionadas
con el cumplimiento

4. Describir la Responsabilidad Social Corporativa

5. Interpretar los conceptos fundamentales de riesgo y el proceso de gestion de riesgos

6. Describir los marcos de gestion de riesgos globalmente aceptados que sean adecuados para la organizacion (COSO - ERM, ISO
31000, etc.)

7. Examinar la efectividad de la gestion de riesgos dentro de los procesos y las funciones

8. Reconocer la idoneidad del papel de la actividad de auditoria interna en el proceso de gestion de riesgos de la organizacion

9. Interpretar los conceptos de control interno y los tipos de controles

10. Aplicar los marcos de control interno globalmente aceptados que sean adecuados para la organizacion (COSO, etc.)

11. Examinar la efectividad y eficiencia de los controles internos

V1. Riesgo de fraude (10 %)

1. Interpretar el riesgo de fraude y los tipos de fraude y determinar si el riesgo de fraude requiere especial consideracién a la hora de
llevar a cabo un trabajo

2. Evaluar el potencial de ocurrencia de fraude (sefiales de alarma, etc.) y como la organizacion detecta y gestiona el riesgo de fraude
3. Recomendar controles para prevenir y detectar fraude y formacién para mejorar la concienciacion del fraude en la organizacién

4. Reconocer técnicas y funciones de la auditoria interna relacionados con la auditoria forense (entrevistas, investigacion, pruebas,

etc.)

PRACTICA DE LA AUDITORIA INTERNA (PARTE - I1)

|. Gestion de la actividad de auditoriainterna (20 %)

1. Operaciones de auditoria interna

1. Describir politicas y procedimientos para la planificacién, organizacion, direccion y monitorizacion de las operaciones de auditoria
interna.

2. Interpretar las actividades administrativas (presupuestacion, obtencién de recursos, contratacion, dotacion de personal, etc.) de la

actividad de auditoria interna.

2. Establecer un plan de auditoria interna basado en el riesgo

1. Identificar las fuentes de posibles trabajos (universo de la auditoria, requisitos del ciclo de auditoria, solicitudes de gestion,
mandatos normativos, tendencias del mercado y la industria relevantes, asuntos emergentes, etc.)

2. ldentificar un marco de gestion de riesgos para evaluar los riesgos y priorizar los trabajos de auditoria basados en los resultados
de una evaluacion de riesgos

3. Interpretar los tipos de trabajos de aseguramiento (evaluaciones de riesgo y control, auditorias de terceras partes y auditorias de

cumplimiento de contrato, seguridad y privacidad, desempefio y calidad, indicadores clave de rendimiento, auditorias operacionales,
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4. Interpretar los tipos de trabajos de consultoria (formacion, disefio de sistema, desarrollo de sistema, diligencia debida, privacidad,
evaluacion comparativa, evaluacion del control interno, mapeo de procesos, etc.) disefiados para ofrecer asesoria y conocimiento.
5. Describir la coordinacién de la labor de la auditoria interna con el auditor externo, los érganos de supervision regulatoria y otras

funciones de aseguramiento internas, y la confianza potencial en otros proveedores de aseguramiento

3. Comunicacion e informacion a la Alta Direccion y el Consejo

1. Reconocer que el director ejecutivo de auditoria comunica el plan de auditoria anual a la alta direccion y el consejo y solicita la
aprobacion del consejo

2. Identificar exposiciones de riesgo significativas y cuestiones de control y gobierno para que el director ejecutivo de auditoria
informe al consejo

3. Reconocer que el director ejecutivo de auditoria informa sobre la efectividad general de los procesos de control interno y gestion
de riesgos de la organizacion a la alta direccion y el consejo.

4. Reconocer los indicadores clave de rendimiento de la auditoria interna que el director ejecutivo de auditoria comunica a la alta

direccion y el consejo periddicamente

I1. Planificacion del trabajo (20 %)

1. Planificacion del trabajo

1. Establecer los objetivos del trabajo, los criterios de evaluacion y el alcance del trabajo

2. Planificar el trabajo para garantizar la identificacion de riesgos y controles clave

3. Completar una evaluacioén de riesgos detallada de cada area de auditoria, incluyendo la priorizacion y evaluacién de los factores
de riesgo y control

4. Determinar los procedimientos del trabajo y preparar el programa de trabajo

5. Determinar el nivel del personal y los recursos necesarios para el trabajo

I11. Ejecucién del trabajo (40 %)

1. Recopilacion de informacion

1. Recopilar y examinar la informacion relevante (revisar informes de auditoria anteriores, hacer recorridos de inspeccion y
entrevistas, realizar observaciones, etc.) como parte del estudio preliminar del area del trabajo

2. Desarrollar listas de verificacion y cuestionarios de riesgo y control como parte de un estudio preliminar del area de trabajo

3. Aplicar el muestreo adecuado (no estadistico, razonado, de descubrimiento, etc.) y técnicas de analisis estadistico

2. Andlisis y evaluacion

1. Usar herramientas y técnicas informaticas de auditoria (recoleccion y extraccion de datos, monitorizacién continua, documentos de
trabajo automatizados, modulos de auditoria integrados, etc.)

2. Evaluar la relevancia, la suficiencia y la fiabilidad de las fuentes potenciales de evidencia

3. Aplicar los enfoques analiticos y las técnicas de mapeo de procesos adecuados (identificacion de procesos, analisis del flujo de
trabajo, generacion y andlisis de mapas de procesos, diagramas de espagueti, matrices RACI, etc.)

4. Determinar y aplicar técnicas analiticas de revision (estimacion de ratio, analisis de las variaciones, comparacion presupuesto-
realidad, andlisis de tendencias, otras pruebas de razonabilidad, evaluaciéon comparativa, etc.)

5. Preparar documentos de trabajo y documentacién de informacién relevante para apoyar las conclusiones y los resultados del
trabajo

6. Resumir y desarrollar las conclusiones del trabajo, incluyendo la evaluacién de riesgos y controles
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1. Identificar las actividades clave en la supervision de trabajos (coordinar la asignacion del trabajo, revisar documentos de trabajo,

evaluar el desempenio de los auditores, etc.)

IV. Comunicacién de los resultados del trabajo y progreso de la monitorizacion (20 %)

1. Comunicacion de los resultados del trabajo y la aceptacion del riesgo

1. Organizar la comunicacion preliminar con los clientes del trabajo

2. Demostrar la calidad de la comunicacion (precisa, objetiva, clara, concisa, constructiva, completa y oportuna) y los elementos
(objetivos, alcance, conclusiones, recomendaciones y plan de accion)

3. Preparar informacion provisional sobre el progreso del trabajo

4. Formular recomendaciones para mejorar y proteger el valor organizacional

5. Describir el proceso de comunicacion e informacion del trabajo de auditoria, incluyendo la celebracion de la conferencia de salida,
el desarrollo del informe de auditoria (borrador, revisién, aprobacion y distribucién) y la obtencion de la respuesta de la direccion

6. Describir la responsabilidad del director ejecutivo de auditoria en la evaluacién del riesgo residual

7. Describir el proceso de comunicacion de la aceptacion del riesgo (cuando la direccién ha aceptado un nivel de riesgo que puede

ser inaceptable para la organizacion)

2. Progreso de la monitorizacion
1. Evaluar los resultados del trabajo, incluyendo el plan de accién de la direccion
2. Gestionar la monitorizacién y el seguimiento de la disposicion de los resultados del trabajo de auditoria comunicados a la direccién

y el consejo

CONOCIMIENTO EMPRESARIAL PARA LA AUDITORIA
INTERNA (PARTE - 111)

|. Perspicacia de negocio (35 %)

1. Objetivos organizacionales, comportamiento y desempefio

1. Describir el proceso de planificacion estratégica y las actividades clave (establecimiento de objetivos, consideraciones sobre la
globalizacién y la competencia, alineacion con la misién y los valores de la organizacion, etc.)

2. Examinar las medidas comunes de desempeiio (financieras, operacionales, cualitativas frente a cuantitativas, de productividad,
calidad, eficiencia, efectividad, etc.)

3. Explicar el comportamiento organizacional (personas en organizaciones, grupos, y cémo se comportan las organizaciones, etc.) y
diferentes técnicas de gestion del desempefio (rasgos, politica organizacional, motivacion, disefio del trabajo, recompensas, horarios
de trabajo, etc.)

4. Describir la efectividad de la direccion para liderar, orientar, guiar a las personas, crear compromiso organizacional y demostrar

capacidad emprendedora

2. Estructura organizacional y procesos de

1. Evaluar las implicaciones de riesgo y control de diferentes estructuras de configuracién organizacional (centralizada frente a
descentralizada, horizontal frente a tradicional, etc.)

2. Examinar las implicaciones de riesgo y control de procesos de negocio comunes (recursos humanos, adquisicion, desarrollo del
producto, ventas, marketing, logistica, gestion de procesos externalizados, etc.)

3. Identificar las técnicas de gestion de proyectos (plan y alcance del proyecto, gestion del tiempo / equipo / recursos / coste, gestion

del cambio, etc.)
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3. Analitica de datos

1. Describir la analitica de datos, tipos de datos, gobierno de datos y el valor del uso de la analitica de datos en la auditoria interna
2. Explicar el proceso analitico de datos (definir preguntas, obtener datos relevantes, limpiar / normalizar datos, analizar datos,
comunicar resultados)

3. Reconocer la aplicacion de los métodos de analitica de datos en la auditoria interna (deteccion de anomalias, analisis de

diagndstico, analisis predictivo, andlisis de redes, analisis de texto, etc.)

I1. Seguridad de lainformacion (25 %)

1. Seguridad de la informacién

1. Diferenciar tipos de controles fisicos de seguridad comunes (tarjetas, llaves, biométrica, etc.)

2. Diferenciar las varias formas de autenticacion de usuario y controles de autorizacion (contrasefia, autenticacion de dos niveles,
biométrica, firmas digitales, etc.) e identificar riesgos potenciales

3. Explicar el propdsito y el uso de varios controles de seguridad de la informacién (encriptacion, cortafuegos, antivirus, etc.)

4. Reconocer las leyes de privacidad de datos y su impacto potencial en las politicas y practicas de seguridad de datos

5. Reconocer las practicas tecnoldgicas emergentes y su impacto en la seguridad (traiga su propio dispositivo [BYOD], dispositivos
inteligentes, internet de las cosas [loT], etc.)

6. Reconocer los riesgos de ciberseguridad existentes y emergentes (hacking, pirateria, falsificacion, ataques de ransomware,
ataques de phishing, etc.)

7. Describir las politicas relacionadas con la ciberseguridad y la seguridad de la informacion

I11. Tecnologias de lainformacién (20 %)

1. Aplicacion y software del sistema

1. Reconocer las actividades fundamentales del ciclo vital y la prestacion del desarrollo de sistemas (definicion de requisitos, disefo,
desarrollo, pruebas, depuracion, despliegue, mantenimiento, etc.) y la importancia de los controles de cambio a través del proceso
2. Explicar términos basicos de base de datos (datos, base de datos, registro, objeto, campo, esquema, etc.) y términos de internet
(HTML, HTTP, URL, nombre de dominio, navegador, hacer clic, intercambio electrénico de datos [EDI], cookies, etc.)

3. Identificar las caracteristicas clave de los sistemas de software (sistemas de gestion de relaciones con clientes [CRM]; sistemas

de planificacion de recursos empresariales [ERP]; y sistemas de gobierno, riesgo y cumplimiento [GRC]; etc.)

2. Infraestructura de Tl y marcos de control de Tl

1. Explicar los conceptos basicos de infraestructura de Tl y redes (servidor, ordenador central, configuracion cliente-servidor, portales
, routers, LAN, WAN, VPN, etc.) e identificar los riesgos potenciales

2. Definir las funciones operacionales del administrador de redes, el administrador de bases de datos y el servicio de asistencia

3. Reconocer el propésito y las aplicaciones de los marcos de control de Tl (COBIT, ISO 27000, ITIL, etc.) y los controles basicos de

Tl

3. Recuperacién de desastres
1. Explicar conceptos de sitios para el plan de recuperacion de desastres (caliente, templado, frio, etc.)
2. Explicar el propdsito de las copias de respaldo de sistemas y datos

3. Explicar el propdsito de los procedimientos de recuperacion de sistemas y datos
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1. Contabilidad financiera y finanzas

1. Identificar conceptos y principios subyacentes de la contabilidad financiera (tipos de estados financieros y terminologia como
bonos, arrendamientos, pensiones, activos intangibles, investigacion y desarrollo, etc.)

2. Reconocer los conceptos de contabilidad financiera avanzados y emergentes (consolidacion, inversiones, sociedades de valor
razonable, transacciones en divisa extranjera, etc.)

3. Interpretar el analisis financiero (analisis horizontal y vertical y ratios relacionados con actividad, rentabilidad, liquidez,
apalancamiento, etc.)

4. Describir el ciclo de ingresos, las actividades y la contabilidad de la gestion de activos corrientes, y la gestion de la cadena de
suministro (incluyendo valoracién del inventario y cuentas a pagar)

5. Describir el presupuesto de capital, la estructura de capital, la tributacion basica y los precios de transferencia

2. Contabilidad gerencial

1. Explicar los conceptos generales de la contabilidad gerencial (analisis coste — volumen — beneficio, presupuestacion, asignacion
de gastos, analisis coste - beneficio, etc.)

2. Diferenciar sistemas de costes (absorcion, variable, fijo, basado en actividades, estandar, etc.)

3. Distinguir varios costes (costes relevantes e irrelevantes, costes incrementales, etc.) y su uso en la toma de decisiones

W BENEFICIOS

e Este Curso Especializado nos dara todas las herramientas necesarias para obtener la Certificacion de Certified Internal
Auditor — CIA. Esta certificacion es la Unica reconocida mundialmente en el campo de la auditoria interna.
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