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Certified CISO (CCISO)

Cddigo: CCISO-001
Propuesta de Valor: EC-COUNCIL

Duracién: 40 Horas

El programa C|CISO del EC-Council ha certificado a
profesionales li?deres en el campo de la Seguridad de
Informacio?n alrededor del mundo. Un selecto grupo de
ejecutivos de alto nivel en el campo de Seguridad de TI, El
CCISO Board, ha contribuido con la base de este programa y
con la seleccio?n del contenido que sera? abarcado en el
examen de certificacio?n, el contenido y la capacitacio?n.

CERTIFIED CHIEF
INFORMATION
SECURITY OFFICER

|

® AUDIENCIA

* El programa de la certificacio?n de CCISO esta? dirigido a ejecutivos que buscan perfeccionar sus habilidades para
alinear sus programas de seguridad de la informacio?n a los objetivos de la organizacio?n, tambie?n a quienes aspiran a
ser CISO.

e Como pu?blico objetivo a: Consultores Senior en Seguridad de la Informacio?n y auditores y profesionales en a?reas de
Gestio?n de la Seguridad de la Informacio?n.

= PRE REQUISITOS

Altamente recomendable ma?s de cinco (5) an?o0s de experiencia en a?reas de Seguridad de la Informacio?n en tres de los
siguientes cinco dominios:

* Gobierno (poli?ticas y cumplimiento).

* Gestio?n de Auditori?a y Controles de Seguridad de la Informacio?n (proyectos, tecnologi?a y operaciones).
® Gestio?n y Administracion de las TICS (proyectos y operaciones).

e Competencias nu?cleo en seguridad de la informacio?n.

* Finanzas y planeacio?n estrate?gica.

OBJETIVOS
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Ofrecer a los asistentes la formacio?n necesaria para ser capaces de:

® Conocer el rol de un CISO en una organizacio?n.

¢ Alinear las necesidades de seguridad de la informacio?n con los objetivos y riesgos del negocio.
* Conocer las caracteri?sticas del dominio de gobierno.

e Conocer las caracteri?sticas del dominio de auditori?a y controles.

* Conocer las caracteri?sticas del dominio de gestio?n de proyectos, tecnologi?a y operaciones.

* Conocer las caracteri?sticas del dominio de competencias clave de seguridad de la informacio?n.
* Conocer las caracteri?sticas de planificacio?n estrate?gica y financiera.

W CERTIFICACION DISPONIBLE

® EC-Council Certified Chief Information Security Officer (C|CISO) (712-50)
¢ NuUmero total de preguntas: 150.
¢ Duracién del examen: 2,5 horas.

& CONTENIDO

1. GOBIERNO Y GESTION DE RIESGOS

1.1. DEFINIR, IMPLEMENTAR, ADMINISTRAR Y MANTENER UN PROGRAMA DE GOBIERNO DE SEGURIDAD DE LA
INFORMACION

1.2. CONTROLADORES DE SEGURIDAD DE LA INFORMACION

1.3. ESTABLECER UNA ESTRUCTURA DE GESTION DE SEGURIDAD DE LA INFORMACION

1.4. LEYES / REGULACIONES / ESTANDARES COMO IMPULSORES DE LA POLITICA ORGANIZACIONAL / ESTANDARES /
PROCEDIMIENTOS

1.5. ADMINISTRAR UN PROGRAMA DE CUMPLIMIENTO DE SEGURIDAD DE LA INFORMACION EMPRESARIAL

1.6. INTRODUCCION A LA GESTION DE RIESGOS

2. CONTROLES DE SEGURIDAD DE LA INFORMACION, CUMPLIMIENTO Y GESTION DE AUDITORIAS

2.1. CONTROLES DE SEGURIDAD DE LA INFORMACION
2.2. GESTION DE CUMPLIMIENTO

2.3. DIRECTRICES, BUENAS Y MEJORES PRACTICAS
2.4. GESTION DE AUDITORIA

3. PROGRAMA DE SEGURIDAD DE GESTION Y OPERACIONES

3.1. GESTION DEL PROGRAMA
3.2. GESTION DE OPERACIONES

4. COMPETENCIAS CENTRALES DE SEGURIDAD DE LA INFORMACION

4.1. CONTROL DE ACCESO

4.2. SEGURIDAD FISICA

4.3. SEGURIDAD DE RED

4.4. JEFE CERTIFICADO

4.5. PROTECCION DEL PUNTO FINAL
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4.6. SEGURIDAD DE LA APLICACION

4.7. TECNOLOGIAS DE ENCRIPTACION

4.8. SEGURIDAD DE VIRTUALIZACION

4.9. SEGURIDAD INFORMATICA EN LA NUBE
4.10. TECNOLOGIAS TRANSFORMADORAS

5. PLANIFICACION ESTRATEGICA, FINANZAS, ADQUISICIONES Y GESTION DE PROVEEDORES

5.1. PLANIFICACION ESTRATEGICA

5.2. DISENO, DESARROLLO Y MANTENIMIENTO DE UN PROGRAMA DE SEGURIDAD DE LA INFORMACION EMPRESARIAL
5.3. COMPRENDER LA ARQUITECTURA EMPRESARIAL (EA)

5.4. FINANZAS

5.5. ADQUISICIONES

5.6. GESTION DE PROVEEDORES

W BENEFICIOS

¢ Al finalizar el curso, estara preparado con los conceptos y herramientas, para presentarse a un examen internacional.
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