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Las empresas que carecen de seguridad en base de datos 

presentan múltiples riesgos, como datos perdidos o robados 

según el último reporte anual de auditoría en base de datos. 

En particular, se roban información sensible para lucrar con 

ella y esto puede causar daños en la marca afectada, multas 

graves, juicios y desventajas competitivas al exponer toda la 

información empresarial debido a la falta de seguridad de 

bases de datos. Debido a estos altos riesgos, las empresas 

cada vez más se involucran en la seguridad de sus datos e 

implementan iniciativas internas, realizan auditoría en base 

de datos periódicamente. Alternativamente, capacitan a sus 

empleados para mantener su información segura con un 

curso de seguridad en base de datos especializado. Estos 

servicios respaldan y recuperan la información en caso de 

incidentes, como errores humanos, desastres naturales y 

hasta ataques cibernéticos. 

Nuestro curso de auditoría de base de datos asegura la 

información de su empresa, a través de procedimientos para 

controlar el acceso, reestructurar o actualizarla, cumpliendo 

con los requisitos de las aplicaciones sin necesidad de 

modificar el diseño esencial de la base, de acuerdo a 

estándares de seguridad en base de datos. 

   AUDIENCIA
Auditores internos y externos. 

personas interesadas en desarrollar eficazmente auditorías de seguridad de la información tanto internas como externas, 

dentro de una organización que tenga implantado el Sistema de Gestión de Seguridad de la Información en base a las 

Normas ISO 27001 e ISO 19011 de auditoría. 

Aquellas personas que quieran enfocar su actividad laboral hacia una de las actividades con mayores expectativas y 

demanda de profesionales a corto plazo. 

   PRE REQUISITOS
No tiene requisitos previos. 

   OBJETIVOS
Generar políticas y procedimientos de seguridad en base datos para la eficaz gestión de los proveedores de servicios y 

terceros. 

Los servicios de auditoría de base de datos aseguran la implementación y ejecución periódica de los procesos de 
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respaldos. 

Implementan el plan de continuidad del negocio, forense y recuperación de los datos en caso de un ataque cibernético. 

La infraestructura de bases de datos estaría protegida contra el fuego, el robo y otras formas de daño físico. La auditoría 

de base de datos desarrolla políticas de seguridad física y seguridad lógica. 

Toda la infraestructura de base de datos se somete a auditoría de base de datos. Estos ayudan a conocer a todos los 

riesgos y vulnerabilidades existentes. 

   CERTIFICACIÓN DISPONIBLE
Certificado oficial de COGNOS. 

   CONTENIDO

1. RIESGOS EN BASE DE DATOS 

2. REQUISITOS MÍNIMOS A EVALUAR EN BASE DE DATOS SQL SERVER Y ORACLE 

3. EVALUACIÓN DE AUTENTICACIÓN A BASE DE DATOS DE SQL SERVER Y ORACLE 

3.1. EVALUACIÓN DE USUARIOS DE CONEXIÓN 

3.2. EVALUACIÓN DE USUARIOS POR DEFECTO 

4. EVALUACIÓN DE AUTORIZACIÓN A BASE DE DATOS DE SQL SERVER Y ORACLE 

4.1. SEGREGACIÓN DE FUNCIONES 

5. EVALUACIÓN DE SEGURIDAD DE PROCEDURES Y TRIGGERS DE SQL SERVER Y ORACLE 

6. EVALUACIÓN DE CIFRADO DE CAMPOS SENSIBLES 

7. EVALUACIÓN DE LOGS DE AUDITORÍA DE BASE DE DATOS DE SQL SERVER Y ORACLE 

   BENEFICIOS
Al finalizar el curso, los participantes podrán realizar una auditoría de base de datos para asegurar la información de su 

empresa. 
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