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En este curso, los estudiantes obtendrán el conocimiento y 

las habilidades necesarias para implementar controles de 

seguridad, mantener la postura de seguridad e identificar y 

remediar vulnerabilidades mediante el uso de una variedad 

de herramientas de seguridad.

El curso cubre la configuración e implementación de 

soluciones de seguridad para la arquitectura de N niveles de 

la nube.

Los estudiantes también aprenderán cómo implementar el 

escalado automático, instrumentar sus soluciones para 

admitir el monitoreo y el registro, y usar las opciones de 

Azure Cache y CDN para mejorar la experiencia del usuario 

final.

   AUDIENCIA
Este curso es para ingenieros de seguridad de Azure que planean realizar el examen de certificación asociado o que 

realizan tareas de seguridad en su trabajo diario. Este curso también sería útil para un ingeniero que quiera 

especializarse en brindar seguridad para plataformas digitales basadas en Azure y desempeñar un papel integral en la 

protección de los datos de una organización.

   PRE REQUISITOS
Los estudiantes deberan tener conocimiento previo y comprensión de: 

Prácticas de seguridad y los requisitos de seguridad de la industria, como la defensa en profundidad, acceso con 

privilegios mínimos, control de acceso basado en roles, autenticación multifactor, responsabilidad compartida y 

modelo de confianza cero. 

Estar familiarizado con los protocolos de seguridad como Redes Privadas Virtuales (VPN), Internet Protocolo de 

seguridad (IPSec), Secure Socket Layer (SSL), métodos de cifrado de disco y datos. 

Tener algo de experiencia en la implementación de cargas de trabajo de Azure. Este curso no cubre los conceptos 

básicos de la administración de Azure, en cambio, el contenido del curso se basa en ese conocimiento al agregar 

información específica de seguridad. 

Tener experiencia con sistemas operativos Windows y Linux y lenguajes de scripting. Los laboratorios del curso 

pueden usar PowerShell y la CLI.
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   OBJETIVOS
Implementar estrategias de gobernanza empresarial, incluido el control de acceso basado en roles, políticas de Azure y 

bloqueos de recursos. 

Implementar una infraestructura de Azure AD que incluya usuarios, grupos y autenticación multifactor. 

Implementar Azure AD Identity Protection, incluidas las políticas de riesgo, el acceso condicional y las revisiones de 

acceso. 

Implementar Azure AD Privileged Identity Management, incluidos los roles de Azure AD y los recursos de Azure. 

Implementar Azure AD Connect, incluidos los métodos de autenticación y la sincronización de directorios locales. 

Implementar estrategias de seguridad perimetral, incluido Azure Firewall. 

Implementar estrategias de seguridad de red, incluidos grupos de seguridad de red y grupos de seguridad de 

aplicaciones. 

Implementar estrategias de seguridad del host, incluida la protección de puntos finales, la gestión de acceso remoto, la 

gestión de actualizaciones y el cifrado de disco. 

Implementar estrategias de seguridad de contenedores, incluidas Azure Container Instances, Azure Container Registry y 

Azure Kubernetes. 

Implementar Azure Key Vault, incluidos certificados, claves y secretos. 

   CERTIFICACIÓN DISPONIBLE
Este curso lo prepara para el: Examen AZ-500: Microsoft Azure Security Technologies. Este examen es el 

requerimiento para la certificación: Microsoft Certified: Azure Security Engineer Associate.

   CONTENIDO

1. ADMINISTRACIÓN DE IDENTIDADES EN MICROSOFT ENTRA ID 

2. MANAGE AUTHENTICATION BY USING MICROSOFT ENTRA ID 

3. ADMINISTRACIÓN DE LA AUTORIZACIÓN CON MICROSOFT ENTRA ID 

4. ADMINISTRACIÓN DEL ACCESO A APLICACIONES EN MICROSOFT ENTRA 
ID 

5. PLANIFICACIÓN E IMPLEMENTACIÓN DE SEGURIDAD DE REDES 
VIRTUALES 

6. PLANIFICACIÓN E IMPLEMENTACIÓN DE SEGURIDAD DEL ACCESO 
PRIVADO A RECURSOS DE AZURE 
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7. PLANIFICACIÓN E IMPLEMENTACIÓN DE SEGURIDAD DEL ACCESO 
PÚBLICO A RECURSOS DE AZURE 

8. PLANIFICACIÓN E IMPLEMENTACIÓN DE SEGURIDAD AVANZADA DE 
PROCESOS 

9. PLANIFICACIÓN E IMPLEMENTACIÓN DE SEGURIDAD DE 
ALMACENAMIENTO 

10. PLANIFICACIÓN E IMPLEMENTACIÓN DE SEGURIDAD DE AZURE SQL 
DATABASE Y AZURE SQL MANAGED INSTANCE 

11. PLANIFICACIÓN, IMPLEMENTACIÓN Y ADMINISTRACIÓN DE 
GOBERNANZA DE SEGURIDAD 

12. ADMINISTRACIÓN DE LA POSICIÓN DE SEGURIDAD CON MICROSOFT 
DEFENDER FOR CLOUD 

13. CONFIGURACIÓN Y ADMINISTRACIÓN DE LA PROTECCIÓN CONTRA 
AMENAZAS MEDIANTE MICROSOFT DEFENDER FOR CLOUD 

14. CONFIGURACIÓN Y ADMINISTRACIÓN DE SOLUCIONES DE 
AUTOMATIZACIÓN Y SUPERVISIÓN DE LA SEGURIDAD 

   BENEFICIOS
Al finalizar el curso los estudiantes obtendrán el conocimiento y las habilidades necesarias para implementar controles de 

seguridad, mantener la postura de seguridad e identificar y remediar vulnerabilidades mediante el uso de una variedad de 

herramientas de seguridad. 
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