
Tecnología y Arquitectura de IoT
Código: ARC-014

Propuesta de Valor: ARCITURA

Duración: 10 Horas

Este curso proporciona un desglose de las áreas clave de la 

arquitectura de la tecnología de IoT y las tecnologías 

habilitadoras al dividir los entornos de IoT en bloques de 

construcción individuales a través de patrones de diseño y 

mecanismos de implementación asociados. Se cubren los 

modelos arquitectónicos en capas, junto con las técnicas de 

diseño y los conjuntos de características que cubren el 

procesamiento de datos de telemetría, el posicionamiento de 

la lógica de control, la optimización del rendimiento y la 

resolución de problemas de escalabilidad y confiabilidad.

   AUDIENCIA
Para todos los profesionales del área de la tecnología.

   PRE REQUISITOS
No hay requisitos previos.

   OBJETIVOS
Componentes de un dispositivo IoT (incluido sensor, actuador, módem, lógica de control, etc.) 

Plataformas de IoT, puertas de enlace y sistemas de publicación y suscripción 

Sombras de dispositivos y registros de sombras de dispositivos 

Módulo de plataforma confiable (TPM) y el algoritmo de retroceso exponencial truncado 

Patrones de distribución funcional fundamentales 

Modelo de dispositivo de control autónomo, modelo de control intermedio 

Modelo de control intermedio de múltiples pasarelas, modelo de control del dispositivo receptor 

Patrones de procesamiento de telemetría 

Datos minimizados, formato de datos canónicos 

Modelado de telemetría, aprovisionamiento de metadatos intermedios 

Transducción y codificación de información 

Patrones de optimización del rendimiento 
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Observar mensajería, perfil de tráfico de calidad de transporte 

Regulación de solicitud de reconexión, Regulación de carga de trabajo del dispositivo 

Patrones de seguridad, confiabilidad y utilidad 

Cifrado de transporte de radio, atestación de integridad de firmware 

Contabilidad de mensajes, comunicación multimodo 

Triangulación y posicionamiento basado en red 

   CERTIFICACIÓN DISPONIBLE
Este curso es uno de tres cursos utilizados para la preparación del Examen CN90.01. 

Se requiere una calificación aprobatoria en este examen para obtener la Certified IoT Architect.

   CONTENIDO

1. COMPONENTES DE UN DISPOSITIVO IOT (INCLUYENDO SENSOR, ACTUADOR, MÓDEM, LÓGICA DE CONTROL, ETC.) 

2. PLATAFORMAS IOT, PUERTAS DE ENLACE Y SISTEMAS DE PUBLICACIÓN Y SUSCRIPCIÓN 

3. SOMBRAS DE DISPOSITIVOS Y REGISTROS DE SOMBRAS DE DISPOSITIVOS 

4. TRUSTED PLATFORM MODULE (TPM) Y EL ALGORITMO DE RETROCESO EXPONENCIAL TRUNCADO 

5. PATRONES DE DISTRIBUCIÓN FUNCIONAL FUNDAMENTAL 

6. MODELO DE DISPOSITIVO DE CONTROL AUTÓNOMO, MODELO DE CONTROL INTERMEDIO 

7. MODELO DE CONTROL DE INTERMEDIARIO DE VARIAS PUERTAS DE ENLACE, MODELO DE CONTROL DE DISPOSITIVO 
RECEPTOR 

8. PATRONES DE PROCESAMIENTO DE TELEMETRÍA 

9. DATOS MINIMIZADOS, FORMATO DE DATOS CANÓNICOS 

10. MODELADO DE TELEMETRÍA, APROVISIONAMIENTO DE METADATOS INTERMEDIOS 

11. TRANSDUCCIÓN Y CODIFICACIÓN DE INFORMACIÓN 

12. PATRONES DE OPTIMIZACIÓN DEL RENDIMIENTO 

13. OBSERVAR MENSAJERÍA, PERFIL DE TRÁFICO DE CALIDAD DE TRANSPORTE 

14. REGLAMENTO DE SOLICITUD DE RECONEXIÓN, REGLAMENTO DE CARGA DE TRABAJO DEL DISPOSITIVO 

15. SEGURIDAD, CONFIABILIDAD Y PATRONES DE UTILIDAD 
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16. CIFRADO DE TRANSPORTE DE RADIO, ATESTACIÓN DE INTEGRIDAD DE FIRMWARE 

17. CONTABILIDAD DE MENSAJES, COMUNICACIÓN MULTIMODO 

18. POSICIONAMIENTO Y TRIANGULACIÓN BASADOS EN RED 

   BENEFICIOS
Al finalizar el curso podrá desarrollar técnicas de diseño y los conjuntos de características que cubren el procesamiento 

de datos de telemetría.
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